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ΒΙΟΓΡΑΦΙΚΟ ΢ΗΜΕΙΩΜΑ 

ΜΑΓΚΟΤ ΕΜΜΑΝΟΤΘΛ 

Επίκ. Κακθγθτι Σμιματοσ Πλθροφορικισ, Ιονίου Πανεπιςτθμίου 

Γνωςτικό αντικείμενο: Κρυπτογραφία και Αςφάλεια Τπολογιςτικϊν ΢υςτθμάτων 

ΠΡΟ΢ΩΠΙΚΑ ΢ΣΟΙΧΕΙΑ 

Ζτοσ γζννθςθσ: 1975 

Εκνικότθτα: Ελλθνικι 

Οικογενειακι Κατάςταςθ: Ζγγαμοσ 

Email: emagos@ionio.gr;  emagkos@gmail.com  

URL: http://di.ionio.gr/~emagos 

΢ΣΟΙΧΕΙΑ ΕΠΙΚΟΙΝΩΝΙΑ΢ 

Σμιμα Πλθροφορικισ, Ιόνιο Πανεπιςτιμιο 

Εργαςτιριο Δικτφων, Πολυμζςων και Αςφάλειασ ΢υςτθμάτων (NMSLab) 

Πλατεία Σςιριγϊτθ 7, Κζρκυρα, 49100,  

Σθλ: 26610 87704, 6973749311 

FAX: 26610 87766 

΢ΠΟΤΔΕ΢ 

Διδακτορικό Δίπλωμα 1999-2003 

Πανεπιςτιμιο Πειραιϊσ, Σμιμα Πλθροφορικισ 

Σίτλοσ Διατριβισ: «Αςφαλι Θλεκτρονικά ΢υςτιματα ΢υναλλαγϊν ςτο Διαδίκτυο» 

Βαςικό Πτυχίο 1993-1997 

Πανεπιςτιμιο Πειραιϊσ, Σμιμα Πλθροφορικισ 

ΓΛΩ΢΢Ε΢ 

Αγγλικά    (Πλιρθσ επάρκεια, University  of Cambridge – Proficiency in English) 

Γαλλικά     (Πλιρθσ επάρκεια, Université de Paris – Sorbonne II) 

mailto:emagos@ionio.gr
mailto:emagkos@gmail.com
http://di.ionio.gr/~emagos
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ΔΙΔΑΚΣΙΚΗ ΕΜΠΕΙΡΙΑ 

Επίκ. Καθηγητήσ (μόνιμοσ) 2015-΢ήμερα 

Επίκ. Καθηγητήσ (επί θητεία) 2011-΢ήμερα 

Λζκτορασ (επί θητεία) 2007-2011 

Διδάςκων Π.Δ. 407/80 2005-2007 

Ιόνιο Πανεπιςτιμιο, Σμιμα Πλθροφορικισ 

Μακιματα (Προπτυχιακό): "Αςφάλεια Θ/Τ & Προςταςία Δεδομζνων" (4ο Εξάμθνο), 

Κρυπτογραφία (3ο Εξάμθνο), "Αςφάλεια Πλθροφοριακϊν ΢υςτθμάτων" (8ο 

Εξάμθνο), "Πολιτικζσ και Σεχνολογίεσ Ιδιωτικότθτασ" (5ο Εξάμθνο), "Κοινωνικά 

και Νομικά Θζματα των ΣΠΕ" (7ο Εξάμθνο)  

Μακιματα (Μεταπτυχιακό): "Διαχείριςθ Αςφάλειασ Πλθροφοριακϊν ΢υςτθμάτων", "Ειδικά 

κζματα αςφάλειασ και ιδιωτικότθτασ ςτο Διαδίκτυο", "Αςφάλεια 

Πλθροφοριακϊν ΢υςτθμάτων και Δικτφων" 

Διδάςκων Π.Δ. 407/80 2003-2007 

Ιόνιο Πανεπιςτιμιο, Σμιμα Αρχειονομίασ-Βιβλιοκθκονομίασ 

Μακιματα (Προπτυχιακό): "Δίκτυα Τπολογιςτϊν" (5ο Εξάμθνο), "Θλεκτρονικό Επιχειρείν"         

(6ο Εξάμθνο), "Ανάκτθςθ Πλθροφορίασ" (7ο Εξάμθνο) 

Μακιματα (Μεταπτυχιακό): "Από τισ Τπθρεςίεσ Πλθροφόρθςθσ ςτο Θλεκτρονικό 

Επιχειρείν", "΢υςτιματα Επικοινωνίασ και Δίκτυα" 

Καθηγητήσ Β/θμιασ Εκπαίδευςησ 2001-2007 

20ο Γυμνάςιο Ακθνϊν (2001-2002) - Αναπλθρωτισ 

3ο ΣΕΕ Κζρκυρασ (2002-2007) – Διοριςμόσ μζςω Α΢ΕΠ 

Μακιματα: Βαςικζσ Αρχζσ Πλθροφορικισ, Δίκτυα Θ/Τ, Προγραμματιςμόσ, Τπθρεςίεσ 

Διαδικτφου, Πολυμζςα, Κοινωνία τθσ Πλθροφορίασ, Χριςθ Θ/Τ, Εφαρμογζσ Θ/Τ 

ΕΠΙΒΛΕΨΗ ΔΙΔΑΚΣΟΡΙΚΩΝ ΕΡΓΑ΢ΙΩΝ 

2013-: Μ. Μαγιολαδίτθσ. Αςφάλεια και Ιδιωτικότθτα Κατανεμθμζνων Πλθροφοριακϊν 

΢υςτθμάτων. Σμιμα Πλθροφορικισ, Ιόνιο Πανεπιςτιμιο, ςε εξζλιξθ. 

ΜΕΛΟ΢ ΕΠΙΣΡΟΠΗ΢ ΔΙΔΑΚΣΟΡΙΚΩΝ ΔΙΑΣΡΙΒΩΝ 

2009: ΢υμμετοχι ςε επταμελι (εξεταςτικι) επιτροπι αξιολόγθςθσ, Σμιμα Μθχανικϊν 

Πλθροφοριακϊν & Επικοινωνιακϊν ΢υςτθμάτων, Πανεπιςτιμιο Αιγαίου. Τποψιφια: 

Ευκυμία Αϊβαλόγλου, «Αςφάλεια & Ιδιωτικότθτα ςε Αςφρματα Δίκτυα Αιςκθτιρων». 

2016: ΢υμμετοχι ςε επταμελι (εξεταςτικι) επιτροπι αξιολόγθςθσ, ΢χολι Θετικϊν 

Επιςτθμϊν και Σεχνολογίασ, Ελλθνικό Ανοικτό Πανεπιςτιμιο. Τποψιφιοσ: Δθμιτρθσ 
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Καραπιπζρθσ, «A Service-Oriented and Privacy-Aware Framework for Performing 

Efficiently Record Linkage Tasks» 

ΕΠΙΒΛΕΨΗ ΔΙΠΛΩΜΑΣΙΚΩΝ ΔΙΑΣΡΙΒΩΝ (Σελευταία 5 χρόνια) 

2016:  ΢. Ψωφίδθσ: Θλεκτρονικά Εργαλεία Ενίςχυςθσ τθσ Ιδιωτικότθτασ ςτο Διαδίκτυο. 

Ελλθνικό Ανοικτό Πανεπιςτιμιο (ΕΑΠ - ΠΛ΢). 

2015: Μ. Σςελεπίδου. Διερεφνθςθ και αξιολόγθςθ ςφγχρονων τεχνικϊν και εργαλείων για 

τθ διενζργεια Αςφαλϊν & Ιδιωτικϊν Θλεκτρονικϊν Εκλογϊν μζςω Διαδικτφου (ΘΕΔ). 

Ελλθνικό Ανοικτό Πανεπιςτιμιο (ΕΑΠ - ΠΛ΢). 

2014: Κ. Πεχλιβάνθσ. Μελζτθ Αςφάλειασ Πλθροφοριακοφ  ΢υςτιματοσ Νοςοκομείου 

Κζρκυρασ. Σμιμα Πλθροφορικισ, Ιόνιο Πανεπιςτιμιο. 

2014: Δ. Φρόνιμοσ, Εξειδικευμζνα Θζματα Θλεκτρονικισ Εγκλθματολογίασ-Ανάλυςθ 

Κακόβουλου Λογιςμικοφ. Σμιμα Πλθροφορικισ, Ιόνιο Πανεπιςτιμιο. 

2013: Α. Δθμζγγελθσ. Διερεφνθςθ τεχνικϊν ψθφιακισ ανάλυςθσ πολυμεςικοφ 

περιεχομζνου με εφαρμογι ςτθν ψθφιακι εγκλθματολογία. Σμιμα Πλθροφορικισ, 

Ιόνιο Πανεπιςτιμιο. 

2012: ΢. Πολενάκθσ, Μελζτθ Εξάπλωςθσ Κακόβουλου Λογιςμικοφ Νζασ Γενιάσ. Σμιμα 

Πλθροφορικισ, Ιόνιο Πανεπιςτιμιο. 

ΟΡΓΑΝΩ΢Η ΔΙΕΘΝΩΝ ΕΠΙ΢ΣΗΜΟΝΙΚΩΝ ΢ΤΝΕΔΡΙΩΝ & ΕΚΔΗΛΩ΢ΕΩΝ 

2015: IIS 2015, Corfu, Greece, July 06-08, 2015. Διοργάνωςθ Special Session "SPFG: Security 

and Privacy in Future Generation Services". 

2013: Eurocrypt 2013, Athens, Greece, May 26-30, 2013, Μζλοσ Οργανωτικισ Επιτροπισ. 

2011: IPICS 2011 Summer School (Intensive Program on Information Communication 

Security), 22-31 Aug 2011, Corfu Greece. General Chair, Επιςτθμονικόσ Τπεφκυνοσ. 

2010: PSD 2010 - Privacy in Statistical Databases, 22-24 Sep. 2010, Corfu, Greece 

Προεδρεφων (General Chair). 

2009: PCI 2009 - 13th Panhellenic Conference on Informatics, 10-12 Sep. 2009, Corfu, 

Greece Μζλοσ Οργανωτικισ Επιτροπισ. 

ΜΕΛΟ΢ ΕΠΙΣΡΟΠΩΝ ΠΕΡΙΟΔΙΚΩΝ 

Κριτισ (εξωτερικόσ αξιολογθτισ) ςε διεκνι επιςτθμονικά περιοδικά 

 IEEE Transactions on Vehicular Technology 

 International Journal of Information Security 

 Data & Knowledge Engineering (Elsevier) 

 Computer Standards & Interfaces (Elsevier) 

 Computer Networks (Elsevier) 

 Security and Communication Networks (Wiley) 
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 Journal in Computer Virology (Springer Paris) 

 The Computer Journal (Oxford Journals) 

ΜΕΛΟ΢ ΣΕΧΝΙΚΩΝ ΕΠΙΣΡΟΠΩΝ ΢Ε ΔΙΕΘΝΗ ΕΠΙ΢ΣΗΜΟΝΙΚΑ ΢ΤΝΕΔΡΙΑ  

2016: Algorithms-SI-2016 

2015: IISA 2015 

2013: PRISMS 2013, HAICTA 2013, IISA 2013 

2012: MobiSec 2012, PSD 2012, WISTP 2012 

2011: ISC 2011, ISCC 2011 

2010: ISC 2010, PSD 2010, PSDML 2010, AOC 2010 

2009: PCI 2009, AOC 2009 

΢ΤΜΜΕΣΟΧΗ ΢Ε ΕΡΕΤΝΗΣΙΚΑ ΚΑΙ ΑΝΑΠΣΤΞΙΑΚΑ ΕΡΓΑ 

 ΟΛΙΚΤ 2015-2016 

Ολιςτικι Προςταςία Κρίςιμων Τποδομϊν: Ανκεκτικότθτα και 

Προςταςία Διαςυνδζςεων. ΔιαΝΕΟςισ - Οργανιςμόσ Ζρευνασ και 

Ανάλυςθσ. 

Ρόλοσ: Βαςικόσ Ερευνθτισ 

 TRAMOOC 2015-2017 

TraMOOC, Translation for Massive Open Online Courses. 

Ρόλοσ: ΢χεδιαςμόσ και Τλοποίθςθ Πολιτικισ Ιδιωτικότθτασ 

 ADRIATinn 2014-2015 

An Adriatic Network for Advancing Research Development & 

Innovation towards the Creation of New Policies for Sustainable 

Competiveness & Technological Capacity of SMEs 

Ρόλοσ: ΢φμβουλοσ τεχνικισ υποςτιριξθσ 

 PACINNO  2013-2014 

Πλατφόρμα δια-Ακαδθμαϊκισ ΢υνεργαςίασ ςτθν Καινοτομία 

Ρόλοσ: ΢φμβουλοσ τεχνικισ υποςτιριξθσ 

 SMART BUILT 2012-2013 

Δομικι Ανάλυςθ Ιςτορικϊν Κτθρίων  

Ρόλοσ: ΢φμβουλοσ τεχνικισ υποςτιριξθσ 

 PELAGOS. INTERREG III (Ελλάδα – Ιταλία).  2007-2009 

Εξζλιξθ και ενίςχυςθ των ςυςτθμάτων αςφαλείασ, επιτιρθςθσ και 

ελζγχου ςτουσ λιμζνεσ Μπάρι-Κζρκυρα. 

Ρόλοσ: ΢φμβουλοσ Σεχνικισ Τποςτιριξθσ 

 SWEB, IST-2006-2.6.5 2006-2009 
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Secure interoperable cross border m-services contributing towards a 

trustful European cooperation with the non-EU member Western 

Balkan countries 

Ρόλοσ: ΢φμβουλοσ Σεχνικισ Τποςτιριξθσ Διμου Αγ. Γεωργίου, Κζρκυρα (υπεργολαβια) 

 ELLECTRA-WeB, IST-045153  2007-2008 

Electronic Public Procurement Application Framework in the Western 

Balkan Region. 

Ρόλοσ: ΢φμβουλοσ Σεχνικισ Τποςτιριξθσ (υπεργολαβία) 

 Διαδραςτικό Περιβάλλον Νζου Φρουρίου Κζρκυρασ  2005-2006 

Επιχειρθςιακό Πρόγραμμα Ιονίων Νιςων, Μζτρο 1.5 «Κοινοπραξίεσ 

Ζρευνασ και Σεχνολογικισ Ανάπτυξθσ ςε τομείσ Εκνικισ 

Προτεραιότθτασ». 

Ρόλοσ: ΢φμβουλοσ Σεχνικισ Τποςτιριξθσ 

 Ανάπτυξη Μητροπολιτικών Δικτφων Οπτικών Ινών  2004-2005 

Περιφζρεια Ιονίων Νιςων 

Ρόλοσ: ΢φμβουλοσ Σεχνικισ Τποςτιριξθσ 

 Επιχειρηςιακό Πρόγραμμα Ζρευνασ και Σεχνολογίασ (ΕΠΕΣ ΙΙ), ΓΓΕΣ 1999-2001 

Κρυπτογραφικζσ τεχνικζσ ςε χρθματοοικονομικά ςυςτιματα 

ςυναλλαγϊν μζςω Internet (97 ΕΛ-83). 

Ρόλοσ: Βαςικόσ Ερευνθτισ. 

ΠΡΟ΢ΚΕΚΛΗΜΕΝΕ΢ ΟΜΙΛΙΕ΢ 

2016: "Προςταςία Εθνικών Κρίςιμων Υποδομών: Μεθοδολογία Προςδιοριςμοφ και 

Αξιολόγηςησ". Παρουςίαςθ των αποτελεςμάτων τθσ ζρευνασ  «Θ Προςταςία Σων 

Κρίςιμων Τποδομϊν Σθσ Ελλάδασ». Κλειςτι ΢υνάντθςθ Εργαςίασ για τθν Προςταςία 

των Κρίςιμων Τποδομϊν, Σρίτθ 28 Ιουνίου 2016, Αίγλθ Ηαππείου - Αίκουςα ΟΛΤΜΠΙΑ 

2016: "Προςταςία Κρίςιμων Υποδομών: Πολιτικζσ και Σχζδια Δράςησ Ανά τον Κόςμο". 2ο  

Ετιςιο ΢υνζδριο ICT SECURITY WORLD, Σετάρτθ 25 Μαΐου 2016, Ξενοδοχείο Novotel, 

Ακινα. 

2015: "Παιδιά και Αςφαλζσ Διαδίκτυο: Μια Πολφπλευρη Θεώρηςη". Προςκεκλθμζνθ 

Ομιλία. ΢φλλογοσ Γονζων και Κθδεμόνων 12ου Δθμοτικοφ ΢χολείου Κζρκυρασ. 20 

Μαρτίου, 2015. 

2014: "Αςφάλεια και Ιδιωτικότητα ςτην Κοινωνική Δικτφωςη". Ενθμερωτικι Θμερίδα,, 

΢φςτθμα εκπαιδευτικισ – ερευνθτικισ, λειτουργικισ και κοινωνικισ δικτφωςθσ Ιονίου 

Πανεπιςτθμίου , 16/01/2014. 

2013: "Ανήλικοι ςε ζνα Αςφαλζσ Διαδίκτυο: Ενζργειεσ και Τεχνολογίεσ για τον Περιοριςμό 

των Κινδφνων". Δθμόςια Κεντρικι Βιβλιοκικθ Κζρκυρασ, Εκδιλωςθ Αςφάλειασ ςτο 

Διαδίκτυο, 18/10/2013. 

2011: "Applied Cryptography for Privacy & Security". 6 April 2011, Universitat Rovira i Virgili 

Department of Computer Engineering and Maths. ERASMUS Teaching Staff Mobility, 

Academic Year 2010/11. 
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2008: "Κρυπτογραφικζσ Τεχνικζσ για την Προςταςία τησ Ιδιωτικότητασ ςε Κατανεμημζνα 

Συςτήματα Εξόρυξησ Δεδομζνων". Πανεπιςτιμιο Αιγαίου, Σμιμα Μθχανικϊν 

Πλθροφοριακϊν και Επικοινωνιακϊν ΢υςτθμάτων, Διθμερίδα με κζμα «Αςφάλεια και 

Προςταςία τθσ Ιδιωτικότθτασ ςτθν Κοινωνία τθσ Πλθροφορίασ», Καρλόβαςι ΢άμου, 

23 Νοεμβρίου 2008. 

2008: "Security Issues and Challenges in a Mobile World". 2nd International Conference on 

Methodologies, Technologies and Tools enabling e-Government (MeTTeG’08), Corfu, 

Greece 25 - 26 September 2008. 

2007: "Εφαρμογζσ Κρυπτογραφίασ". Ιόνιο Πανεπιςτιμιο, Σμιμα Αρχειονομίασ/ Βιβλιοκθ-

κονομίασ. Θμερίδα με κζμα «Εφαρμογζσ των Μακθματικϊν», Ιόνιοσ Ακαδθμία, 5 

Δεκεμβρίου 2007. 

ΜΕΛΟ΢ ΕΠΙΣΡΟΠΩΝ - ΢ΤΛΛΟΓΩΝ 

2015-2016: Πρόεδροσ του Δ.΢. τθσ Ζνωςθσ Διδαςκόντων Ιονίου Πανεπιςτθμίου (ΕΔΙΠ) - 

μζλουσ τθσ ΠΟ΢ΔΕΠ 

ΠΕΡΙΟΧΕ΢ ΕΡΕΤΝΗΣΙΚΟΤ ΕΝΔΙΑΦΕΡΟΝΣΟ΢ 

 Κρυπτογραφικζσ Σεχνικζσ ςτθν Αςφάλεια Τπολογιςτϊν, Δικτφων και Π.΢. 

 Αςφάλεια και Ιδιωτικότθτα ςτο Διαδίκτυο. 

 Αςφάλεια και Ιδιωτικότθτα ςε Κατανεμθμζνεσ Εφαρμογζσ. 

ΑΞΙΟΠΟΙΗ΢Η ΕΠΙ΢ΣΗΜΟΝΙΚΟΤ ΕΡΓΟΤ – ΑΝΑΦΟΡΕ΢ ΢ΣΟ ΕΡΓΟ (Πθγι: Scholar Google) 

Αρικμόσ Αναφορϊν:  574 (θμ.πρόςβ. 03/04/2017) 

h-index: 13 

i10-index: 16 

Αναφορζσ ανά Εργαςία: https://scholar.google.gr/citations?user=qy_LFbsAAAAJ&hl=el 

 

Αναγορζσ Ανά Εργαςία 

Α/Α Άρθρο Ζτοσ ΢υγγραφήσ Αναφορζσ 

1 ΢34 2001 101 

2 Β5 2007 79 

3 ΢21 2008 49 

4 Π10 2009 28 

5 ΢35 2002 27 

6 Π4 2012 26 

https://scholar.google.gr/citations?user=qy_LFbsAAAAJ&hl=el
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7 ΢23 2006 25 

8 ΢25 2005 21 

9 ΢28 2003 19 

10 Π8 2011 19 

11 Π13 2007 15 

12 Π15 2009 14 

13 Π16 2007 13 

14 Π17 2003 13 

15 Π11 2009 11 

16 ΢27 2003 11 

17 ΢15 2010 9 

18 ΢33 2001 8 

19 ΢10 2012 8 

20 ΢9 2013 6 

21 Π14 2008 6 

22 Π3 2013 6 

23 Π1 2016 6 

24 Π6 2012 5 

25 Π9 2010 4 

26 ΢24 2006 4 

27 ΢36 2000 4 

28 ΢2 2014 3 

29 ΢17 2009 3 

30 Π5 2012 3 

31 Π19 2002 3 

32 Π12 2009 3 

33 ΢5 2014 2 
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34 ΢11 2012 2 

35 ΢14 2010 2 

36 ΢16 2009 2 

37 ΢22 2008 2 

38 ΢31 2002 2 

39 ΢7 2014 1 

40 ΢6 2014 1 

41 Π7 2011 1 

42 ΢30 2003 1 

ΑΡΘΡΑ ΢Ε ΔΙΕΘΝΗ ΕΠΙ΢ΣΗΜΟΝΙΚΑ ΠΕΡΙΟΔΙΚΑ (19) 

*Π1+ P. Kotzanikolaou, C. Patsakis, E. Magkos, M. Korakakis. Lightweight private proximity 

testing for geospatial social networks. In Computer Communications, Elsevier, Vol. 

73, Part B, 1 January 2016, pp. 263–270. 

*Π2+ G. Koufoudakis, N. Skiadopoulos, E. Magkos, K. Oikonomou. “Synchronization Issues 

in an Innovative Wireless Sensor Network Architecture Monitoring Ambient 

Vibrations in Historical Buildings”. In: Key Engineering Materials, v. 628, Trans Tech 

Publication, 2014 

*Π3+ E. Magkos, M. Avlonitis, P. Kotzanikolaou, M. Stefanidakis. "Towards Early Warning 

Against Internet Worms Based on Critical-Sized Networks". In: Security and 

Communication Networks, Vol 6(1), pp. 78-88, Wiley Interscience, 2013. 

*Π4+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Modeling Security in Cyber-Physical 

Systems". In: International Journal of Critical Infrastructure Protection, Elsevier, In 

Press, Available online 17 August 2012. 

*Π5+ K. Vlachopoulos, E. Magkos and V. Chrissikopoulos. "A Model for Hybrid Evidence 

Investigation". In: International Journal of Digital Crime and Forensics (IJDCF), IGI 

Global, To be published, 2012. 

*Π6+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Secure and Privacy-Preserving, Timed 

Vehicular Communications". International Journal of Ad Hoc and Ubiquitous 

Computing (IJAHUC), Vol. 10 (4), pp. 219-229, Inderscience Publishers, 2012. 

*Π7+ S., Sioutas, E., Magkos, I., Karydis, V., Verykios: “Uncertainty for Privacy and 2-

Dimensional Range Query Distortion”, Journal of Computing Science and 

Engineering, vol. 5 (3), pp. 210-222, 2011 



΢ ε λ ί δ α  | 9 

 

*Π8+ E. Magkos. "Cryptographic Approaches for Privacy Preservation in Location-Based 

Services: A Survey". International Journal of Information Technologies and the 

Systems Approach (IJITSA), Vol. 4 (2), pp. 48-69, IGI Global, 2011. 

*Π9+ E. Magkos, P. Kotzanikolaou. “Achieving Privacy and Access Control in Pervasive 

Computing Environments”. International Journal of Security and Communication 

Networks (SCN), Special Issue on "Physical Layer Security in Mobile Devices and 

Networks", Wiley (accepted for publication– October 2010) 

*Π10+ E. Magkos, M. Maragoudakis, V. Chrissikopoulos, S. Gritzalis. "Accurate and Large-

Scale Privacy-Preserving Data Mining using the Election Paradigm". In: Data & 

Knowledge Engineering 68(2009), pp. 1124-1236, Elsevier, 2009. 

*Π11+ P. Kotzanikolaou, D. Vergados, G. Stergiou and E. Magkos. "Multi-Layer Key 

Establishment for Large Scale Sensor Networks". In: International Journal of Security 

and Networks (IJSN), Vol. 3(1), pp. 1-9, Inderscience Publishers, 2009. 

*Π12+ M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. "Treating Scalability 

and Modeling Human Countermeasures Against Local Preference Worms via 

Gradient models". In: Journal in Computer Virology, Springer Paris, Vol. 5 (4), pp. 

357-371, 2009. 

*Π13+ P. Kotzanikolaou, E. Magkos, D. Vergados and M. Stefanidakis. "Secure and Practical 

Key Establishment for Distributed Sensor Networks". In: Security and 

Communication Networks, Wiley, Volume 2, Issue 6, pp 595 – 610, 2009. 

*Π14+ V. Stathopoulos, P. Kotzanikolaou, and E. Magkos, "Secure Log Management for 

Privacy Assurance in Electronic Communications", In: Computers & Security, Elsevier, 

Volume 27 (7-8), pp. 298-308, 2008, available at doi:10.1016/j.cose.2008.07.010. 

*Π15+ E. Magkos, P. Kotzanikolaou, C. Douligeris. “Towards Secure Online Elections: 

Models, Primitives and Open Issues”, In: Electronic Government, an International 

Journal, Inderscience Publishers, Volume 4 - Issue 3, pp. 249-268, 2007. 

*Π16+ M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. A Spatial Stochastic 

Model for Worm Propagation: Scale Effects. In: Journal of Computer Virology, Vol. 

3(2), Springer Paris, pp. 87-92, 2007. 

*Π17+ M. Burmester, E. Magkos, V. Chrissikopoulos: “Uncoercible e-bidding Games”. In 

Electronic Commerce Research Journal, Vol. 4, Special Issue on Security Aspects in E-

Commerce, Kluwer Academic Publishers, pp. 113-125, 2003. 

*Π18+ Ε. Μάγκοσ. Ζνα Τβριδικό Μοντζλο Ανάκτθςθσ Κλειδιοφ. In Cyprus Computer Society 

Journal, Issue 3. pp. 35-40, 2003. 

*Π19+ E. Magkos, and V. Chrissikopoulos. Equitably Fair Internet Voting. In Journal of 

Internet Technology, Vol. 3(3), Special Issue on Network Security, pp. 187-193, 2002. 

ΑΡΘΡΑ ΢Ε ΔΙΕΘΝΗ ΕΠΙ΢ΣΗΜΟΝΙΚΑ ΢ΤΝΕΔΡΙΑ (36) 

*΢1+ D. Gritzalis, G. Stergiopoulos, P. Kotzanikolaou, E. Magkos, G. Lykou. Critical 

Infrastructure Protection: A Holistic Roadmap for Greece. In: 2nd Workshop On The 



΢ ε λ ί δ α  | 10 

 

Security Of Industrial Control Systems & Cyber-Physical Systems (CyberICPS 2016) - 

In Conjunction With ESORICS 2016. 

*΢2+ P. Grammenos, N.A. Syreggela, E. Magkos, and A. Tsohou. Internet Addiction of 

Young Greek Adults: Psychological Aspects and Information Privacy. In: GENEDIS 

2016 - Genetics, Health Aging and Mental Wellness in the new digital era. October 

20 – 23, 2016, Sparta, Greece. 

*΢3+ E. Karavaras, E. Magkos, A. Tsohou. Low User Awareness Against Social Malware: An 

Empirical Study and Design of a Security Awareness Application. In 13th European 

Mediterranean & Middle Eastern Conference on Information Systems (EMCIS 2016). 

*΢4+ E. Magkos, P. Kotzanikolaou, M. Magioladitis, S. Sioutas, and V. S. Verykios. 

“Towards Secure and Practical Location Privacy, through Private Equality Testing”. 

In: Privacy in Statistical Databases - PSD 2014, 17-19 Sep. 2014, Eivissa, Spain. 

Lecture Notes in Computer Science LNCS v. 8744, Springer-Verlag, 2014. 

*΢5+ M. Korakakis, E. Magkos, P. Mylonas. “Automated CAPTCHA Solving: An Empirical 

Comparison of Selected Techniques”. In: SMAP 2014, 9th International Workshop on 

Semantic and Social Media Adaptation and Personalization, November 6-7th, 2014, 

Corfu, Greece. IEEE Computer Society's Conference Publishing Services (CPS), 2014. 

*΢6+ E. Magkos, E. Kleisiari, P. Chanias, V. Giannakouris-Salalidis. “Parental Control and 

Children’s Internet Safety: The Good, the Bad and the Ugly”. In: 6th International 

Conference on Information Law and Ethics (ICIL 2014), "Lifting Barriers to Empower 

the Future of Information Law and Ethics", Thessaloniki, May 30-31, 2014. 

*΢7+ D. Fronimos, E. Magkos, V. Chrissikopoulos. “Evaluating Low Interaction Honeypots 

and On their Use against Advanced Persistent Threats”. In 18th Panhellenic 

Conference on Informatics - PCI 2014, 2-4 October, Athens, Greece, 2014. 

*΢8+ G. Koufoudakis, N. Skiadopoulos, E. Magkos, K. Oikonomou. “Synchronization Issues 

in an Innovative Wireless Sensor Network Architecture Monitoring Ambient 

Vibrations in Historical Buildings”. In: S.M.ART. BUIL.T. International Conference, 

March 27-29, Bari Italy, 2014. 

*΢9+ M. Burmester, E. Magkos, V. Chrissikopoulos. "T-ABAC: An Attribute-Based Access 

Control Model for Real-Time Availability in Highly Dynamic Systems". In:  18th IEEE 

Symposium on Computers and Communications, July 7-10, 2013, Split Croatia, IEEE 

*΢10+ P. Kotzanikolaou, E. Magkos, N.Petrakos, C.Douligeris, V. Chrissikopoulos. "Fair 

Anonymous Authentication for Location Based Services". In: Data Privacy 

Management, 7th International Workshop (DPM 2012), Pisa, Italy, September 13-14. 

Lecture Notes in Computer Science (LNCS), Springer-Verlag, to be published, 2012. 

*΢11+ K. Vlachopoulos, E. Magkos and V. Chrissikopoulos. "A Model for Hybrid Evidence 

Investigation". In: 7th International Annual Workshop on Digital Forensics & Incident 

Analysis (WDFIA 2012), Hersonissos, Crete, 6-8 June, 2012. 

*΢12+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Modeling Security in Cyber-Physical 

Systems". In: Sixth Annual IFIP Working Group 11.10 International Conference on 



΢ ε λ ί δ α  | 11 

 

Critical Infrastructure Protection, National Defense University Fort McNair, 

Washington, DC, USA, March 19 - 21, 2012. 

*΢13+ S. Sioutas, E. Magkos, I. Karydis, and V.S. Verykios. "Uncertainty for Anonymity and 

2-Dimensional Range Query Distortion". In: Privacy in Statistical Databases - PSD 

2010, 22-24 Sep. 2010, Corfu, Greece. Lecture Notes in Computer Science LNCS v. 

6344, Springer-Verlag, pp. 85-96, 2010. 

*΢14+ E. Magkos, P. Kotzanikolaou. "Enhancing Privacy-Preserving Access Control for 

Pervasive Computing Environments". In: The Second International ICST Conference 

on Security and Privacy in Mobile Information and Communication Systems - 

MOBISEC 2010, May 27-28, Catania, Sicily. LNICST, Springer, to be published, 2010  

*΢15+ E. Magkos, P. Kotzanikolaou, S. SIoutas, K. Oikonomou. "A Distributed Privacy-

Preserving Scheme for Location-Based Queries". In: The Fourth IEEE WoWMoM 

Workshop on Autonomic and Opportunistic Communications - AOC 2010, 14-17 

June, Montreal QC Canada. IEEE Computer Society, pp. 1-6, 2010 

*΢16+ M. Avlonitis, E. Magkos, M. Stefanidakis and V. Chrissikopoulos. "A Novel Stochastic 

Approach for Modeling Random Scanning Worms". In: 13th Panhellenic Conference 

on Informatics - PCI 2009, 10-12 September, Corfu, Greece. IEEE Computer Society, 

pp. 176-179, 2009. 

*΢17+ K. L. Kermanidis and E. Magkos. "Empirical Paraphrasing of Modern Greek Text in 

Two Phases; An Application to Steganography". In: A. Gelbukh (Ed.): CICLing 2009, 

LNCS 5449, pp. 535–546, Springer-Verlag Berlin, 2009. 

*΢18+ A. Pateli, A. Floros, K. Oikonomou, E. Magkos. "Corfunet: A Mesh Network Providing 

Wireless Services At Metropolitan Level". In: IADIS Wireless Applications and 

Computing (WAC 2008), July 21-24, Amsterdam, 2008. 

*΢19+ E. Magkos, V. Chrissikopoulos. "Towards Efficient Cryptography for Privacy 

Preserving Data Mining in Distributed Systems". In: 4th International Conference on 

Web Information Systems and Technologies (WEBIST 2008), May 4-7 2008, Madeira, 

Portugal. INSTICC Press, pp. 301-304, 2008.  

*΢20+ M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. "Exploring 

Scalability and Fast Spreading of Local Preference Worms via Gradient Models". In: 

17th EICAR Annual Conference, 3-6 May 2008, Laval, France, 2008. 

*΢21+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Strengthening Privacy Protection in 

VANETs". ΙΕΕΕ 1st International Workshop on Security and Privacy in Wireless and 

Mobile Computing, Networking and Communications SecPri_WiMob 08, pp. 508-

513, 2008. 

*΢22+ E. Magkos, M. Maragoudakis, V. Chrissikopoulos, and S. Gridzalis. "Accuracy in 

Privacy-Preserving Data Mining Using the Paradigm of Cryptographic Elections". In: 

Privacy in Statistical Databases (PSD '08), 24-26 Sep. 2008, Istanbul. Lecture Notes in 

Computer Science (LNCS), Vol. 5262/2008, Springer-Verlag, pp. 284-297, 2008.  

*΢23+ V. Stathopoulos, P. Kotzanikolaou, and E. Magkos. “A Framework for Secure and 

Verifiable Logging in Public Communication Networks”. In:  Critical Information 



΢ ε λ ί δ α  | 12 

 

Infrastructures Security, First International Workshop, CRITIS 2006, Samos, Greece, 

August 31 - September 1, 2006, Lecture Notes in Computer Science, Vol. 4347, 

Springer, pp. 273-284, 2006. 

*΢24+ E. Magkos, P. Kotzanikolaou, M. Stefanidakis. “An Asymmetric Key Establishment 

Protocol for Multiphase Self-Organized Sensor Networks”. In: 12th European 

Wireless Conference (EW 2006) “Enabling Technologies for Wireless Multimedia 

Communications”, April 2 - 5, 2006, Athens Greece. 

*΢25+ P. Kotzanikolaou, E. Magkos, C. Douligeris, V. Chrissikopoulos V., “Hybrid Key 

Establishment for Multiphase Self-Organized Sensor Networks”. 1st International 

Workshop on Trust, Security and Privacy for Ubiquitous Computing (TSPUK 2005), 

June 13, 2005, Taormina, Sicily, Italy. In: Proc. of 6th WoWMoM 2005, IEEE, pp. 581- 

587, 2005. 

*΢26+ Ε. Μάγκοσ, Β. Χρυςικόπουλοσ, Ν. Αλεξανδρισ, Μ. Ποφλοσ. “Θλεκτρονικι 

Ψθφοφορία μζςω Internet: Ουτοπία ι Πραγματικότθτα;” Θλεκτρονικι Δθμοκρατία 

– Κοινωνία τθσ Πλθροφορίασ και τα Δικαιϊματα του Πολίτθ, 1ο Εκνικό ΢υνζδριο με 

Διεκνι ΢υμμετοχι, 25 - 26 ΢επτεμβρίου 2003, Κτίριο ΕΒΕΑ. Proceedings. Εκδόςεισ 

΢άκουλασ, pp. 525-540, 2003. 

*΢27+ M. Poulos, A. Evangelou, E. Magkos, S. Papavlasopoulos. “Fingerprint Verification 

Based on Image Processing Segmentation Using An Onion Algorithm of 

Computational Geometry”. In: 6th International Workshop on Mathematical 

Methods in Scattering Theory and Biomedical Engineering, 18-21 September 2003, 

Tsepelovo, Greece. WOLRD SCIENTIFIC publications, pp. 550-559, 2003. 

*΢28+ Μ. Poulos, Ε. Magkos, V. Chrissikopoulos, and N. Alexandris. “Secure Fingerprint 

Verification Based on Image Processing Segmentation using Computational 

Geometry Algorithms”. In: SPPRA ’2003 – IASTED International Conference on Signal 

Processing, Pattern Recognition, and Applications. June 30 – July 2, Rhodes, Greece, 

ACTA Press, pp. 308-312, 2003. 

*΢29+ E. Magkos, V., Chrissikopoulos, N. Alexandris, and M. Poulos. “Secure Key Recovery 

for Archived and Communicated Data in the Corporate Intranet”. In: 7th WSEAS 

International Conference on Circuits, Systems, Communications and Computers. July 

7-10, Corfu, Greece, pp. 191-195, 2003. 

*΢30+ M. Poulos, N. Alexandris, V.S. Belessiotis, E. Magkos. "Comparison between 

Computational Geometry and Coherence Methods applied to the EEG for Medical 

Diagnostic Purposes". In: Proceedings of the 7th International Multicoference on 

Circuits, Systems, Communications and Computers, Corfu Island Greece, July 7-10, 

pp. 247-252, 2003. 

*΢31+ E. Magkos, V. Chrissikopoulos, N. Alexandris. “A Common Security Model for 

Conducting e-Auctions and e-Elections”. 6th International Conference on 

Communications. In Recent Advances in Computers, Computing and 

Communications, WSEAS, pp. 463-467, 2002. 



΢ ε λ ί δ α  | 13 

 

*΢32+ E. Magkos,  V. Chrissikopoulos, N. Alexandris. “Software-based Receipt-Freeness in 

On-line Elections”. In: IFIP TC11 WG11.4 1st Annual Working Conference on Network 

Security, November 26-27, 2001, Leuven, Belgium. In Advances in Network And 

Distributed Systems Security, Kluwer Academic Publishers, pp. 33-43, 2001. 

*΢33+ E. Magkos, P. Kotzanikolaou, V. Chrissikopoulos. «An Asymmetric Traceability 

Scheme for Copyright Protection without Trust Assumptions». In: 2nd International 

Conference on Electronic Commerce and Web technologies EC-WEB 2001, Munich, 

Germany, September 4-6, LNCS Vol. 2115, Springer-Verlag, pp. 186-195, 2001. 

*΢34+ E. Magkos, M. Burmester, and V. Chrissikopoulos. “Receipt-Freeness in Large-scale 

Elections without Untappable Channels”. In: 1st IFIP Conference on E-

Commerce/Business/Government, Kluwer Academic Publishers, pp. 683-693, 2001. 

*΢35+ M. Burmester, V. Chrissikopoulos, P. Kotzanikolaou, and E. Magkos. “Strong Forward 

Security”. In: IFIP-SEC '01 Conference, Kluwer Academic Publishers, pp. 109-119, 

2001. 

*΢36+ E. Magkos, M. Burmester, V. Chrissikopoulos. “An Equitably Fair On-line Auction 

Scheme”. In 1st International Conference on Electronic Commerce and Web 

technologies - EC-WEB 2000, LNCS Vol. 1875, Springer-Verlag, Berlin, pp. 72-84, 

2000. 

ΒΙΒΛΙΑ – ΔΙΔΑΚΣΙΚΟ ΤΛΙΚΟ (1) 

 [Δ1]  Ε. Μάγκοσ. "Κρυπτογραφία και Αςφάλεια Δικτφων". 2016 

 Ανάπτυξθ Διδακτικοφ Τλικοφ, Ελλθνικό Ανοικτό Πανεπιςτιμιο (ΕΑΠ), Μεταπτυχιακι 

Εξειδίκευςθ ςτα Πλθροφοριακά ΢υςτιματα (ΠΛ΢) - Ενότθτα ΠΛ΢ 62/Γ - 

Κρυπτογραφία και Αςφάλεια Δικτφων. 

 1θ Κυκλοφορία: ΢επτζμβριοσ 2016 

ΚΕΦΑΛΑΙΑ ΢Ε ΒΙΒΛΙΑ ΚΑΙ ΢ΤΛΛΟΓΙΚΟΤ΢ ΣΟΜΟΤ΢ (5) 

*Β1+ E. Magkos, M. Burmester, V. Chrissikopoulos. "Αυκεντικοποιθμζνθ Εδραίωςθ 

Κλειδιοφ". ΢υλλογικόσ Σόμοσ με τίτλο: "΢φγχρονθ Κρυπτογραφία: Θεωρία και 

Εφαρμογζσ". M. Burmester, ΢. Γκρίτηαλθσ, ΢. Κάτςικασ, Β. Χρυςικόπουλοσ (Eds). 

Εκδόςεισ Παπαςωτθρίου, Μάρτιοσ 2011. 

*Β2+ E. Magkos, M. Maragoudakis, V. Chrissikopoulos. "Προςταςία Ιδιωτικότθτασ ςε 

Κατανεμθμζνα ΢υςτιματα Εξόρυξθσ Δεδομζνων". ΢υλλογικόσ Σόμοσ με τίτλο: 

"Προςταςία τθσ Ιδιωτικότθτασ ςτισ Σεχνολογίεσ Πλθροφορικισ και Επικοινωνιϊν: 

Σεχνικά και Νομικά Θζματα". Κ. Λαμπρινουδάκθσ, Λ. Μιτρου, ΢. Γκρίτηαλθσ, ΢. 

Κάτςικασ (Eds). Παπαςωτθρίου, 2009. 

*Β3+ C. Lambrinoudakis, E. Magkos, V. Chrissikopoulos. "Electronic Voting Systems". 

(Chapter) In: J. Lopez, S. Furnell, A. Patel, S. Katsikas, (Ed.), "Securing Information 

and Communication Systems: Principles, Technologies and Applications". Artech 

House Publishers, Computer Security Series, pp. 307-323, 2008. 



΢ ε λ ί δ α  | 14 

 

*Β4+ N. Alexandris, V. Chrissikopoulos and E. Magkos. “The role of Cryptography in Large-

Scale Internet Elections”. Volume of essays in honour of Professor Antonios C. 

Panayotopoulos pp. 93–110, 2006. 

*Β5+ M. Burmester, E. Magkos. “Towards Secure and Practical e-Elections in the New 

Era”. In: Advances in Information Security - Secure Electronic Voting, Kluwer 

Academic Publishers pp. 63-76, 2003. 

ΜΕΛΕΣΕ΢ (3) 

*Μ1+ Δ. Γκρίτηαλθσ, Π. Κοτηανικολάου, Μ. Μάγκοσ, Γ. ΢τεργιόπουλοσ, Γ. Λφκου.  Ολιςτικι 

Προςταςία Κρίςιμων Τποδομϊν - Μζροσ Α': Καταγραφι Εκνικϊν Κρίςιμων Τποδομϊν 

Και Διαςυνδζςεων). ΔιαΝΕΟςισ - Οργανιςμόσ Ζρευνασ και Ανάλυςθσ, 2016. 

http://www.dianeosis.org/wp-

content/uploads/2016/06/infrastucture_paradoteo1_Version_020616_6.pdf 

*Μ2+ Δ. Γκρίτηαλθσ, Π. Κοτηανικολάου, Μ. Μάγκοσ, Γ. ΢τεργιόπουλοσ, Γ. Λφκου.  Ολιςτικι 

Προςταςία Κρίςιμων Τποδομϊν - Μζροσ Β’: Αξιολόγθςθ Τποψιφιων Εκνικϊν Κρίςιμων 

Τποδομϊν. ΔιαΝΕΟςισ - Οργανιςμόσ Ζρευνασ και Ανάλυςθσ, 2016. 

http://www.dianeosis.org/wp-

content/uploads/2016/06/infrastucture_paradoteo2_Version_020616_3.pdf 

*Μ3+ Δ. Γκρίτηαλθσ, Π. Κοτηανικολάου, Μ. Μάγκοσ, Γ. ΢τεργιόπουλοσ, Γ. Λφκου.  Ολιςτικι 

Προςταςία Κρίςιμων Τποδομϊν - Μζροσ Γ': Πρόταςθ Ολιςτικισ Πολιτικισ Προςταςίασ 

Και Ανκεκτικότθτασ Κρίςιμων Τποδομϊν. ΔιαΝΕΟςισ - Οργανιςμόσ Ζρευνασ και Ανάλυ-

ςθσ, 2016.  http://www.dianeosis.org/wp-

content/uploads/2016/06/infrastucture_paradoteo3_version_020616_2.pdf 

ΕΠΙΜΕΛΕΙΑ ΠΡΑΚΣΙΚΩΝ / ΢ΤΛΛΟΓΙΚΩΝ ΣΟΜΩΝ (1) 

[Ε1]   J. Domingo-Ferrer, E. Magkos (ed.). Proceedings of the 2010 International Conference 

on Privacy in Statistical Databases (PSD 2010), Lecture Notes in Computer Science (LNCS 

6344) Springer Verlag, Berlin, Heidelberg, 2010, ISBN: 978-3-642-15837-7. 

ΑΝΑΛΤΣΙΚΟ ΤΠΟΜΝΗΜΑ – ΠΕΡΙΛΗΨΗ ΔΗΜΟ΢ΙΕΤ΢ΕΩΝ 

*Π1+ P. Kotzanikolaou, C. Patsakis, E. Magkos, M. Korakakis. Lightweight private proximity 

testing for geospatial social networks. In Computer Communications, Vol. 73, Part B, 1 

January 2016, pp. 263–270. 

Our paper introduces a novel lightweight protocol for private proximity testing.The 

proposed protocol clearly outperforms current state of the art.We formally prove that 

the protocol is secure in the semi-honest model.We present experimental results in 

Python and C++ and compare it with its peers.We demonstrate an Android application 

that uses are protocol and proves its efficacy. The wide adoption of smart phones has 

enabled Online Social Networks (OSNs) to exploit the location awareness capabilities 

offering users better interaction and context aware content. While these features are 

very attractive, the publication of users' location in an OSN exposes them to privacy 

hazards. Recently, various protocols have been proposed for private proximity testing, 

http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo1_Version_020616_6.pdf
http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo1_Version_020616_6.pdf
http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo2_Version_020616_3.pdf
http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo2_Version_020616_3.pdf
http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo3_version_020616_2.pdf
http://www.dianeosis.org/wp-content/uploads/2016/06/infrastucture_paradoteo3_version_020616_2.pdf


΢ ε λ ί δ α  | 15 

 

where users are able to check if their online friends are near, without disclosing their 

locations. However, the computation cost of the required cryptographic operations 

utilized in such protocols is not always efficient for mobile devices. In this paper we 

introduce a lightweight and secure proximity testing protocol, suitable for online mobile 

users. We show that our protocol is provably secure under the well-known factoring 

problem and we analyze its efficiency. Our results show that our approach outperforms 

other existing protocols, by significantly reducing the computational cost and making it 

practical for devices with limited resources. Finally, we demonstrate the applicability of 

our proposal in an actual OSN location-based, mobile application. 

*Π2+ G. Koufoudakis, N. Skiadopoulos, E. Magkos, K. Oikonomou. “Synchronization Issues in 

an Innovative Wireless Sensor Network Architecture Monitoring Ambient Vibrations in 

Historical Buildings”. In: Key Engineering Materials, v. 628, Trans Tech Publication, 2014 

The problem of bridging the gap between the traditional wired monitoring systems and 

the wireless ones, was the objective of an innovative network architecture that elegantly 

combined benefits from both approaches. The monitoring focus is on historical buildings 

in which installing wires maybe range from difficult (e.g., fragile constructions) to 

impossible (e.g., prohibitive legislation). However, this innovative approach is vulnerable 

with respect to synchronization issues. In particular, all data sensed by different sensors 

need to have the correct universal time stamp. Since under this approach there is no 

central entity to take a synchronization role, in this paper the use of a local NTP server is 

proposed and as it is shown here using experimental results, this approach suffices for 

the particular monitoring needs. Thus, the claim that the innovative system can 

efficiently support the required monitoring of ambient vibrations in historical buildings. 

*Π3+ E. Magkos, M. Avlonitis, P. Kotzanikolaou, M. Stefanidakis. "Towards Early Warning 

Against Internet Worms Based on Critical-Sized Networks". In: Security and 

Communication Networks, Vol 6(1), pp. 78-88, Wiley Interscience, 2013. 

In this paper we build on a recent worm propagation stochastic model [1], in which 

random effects during worm spreading were modeled by means of a stochastic 

differential equation. Based on this model, we introduce the notion of the critical size of 

a network, which is the least size of a network that needs to be monitored, in order to 

correctly project the behavior of a worm in substantially larger networks. We provide a 

method for the theoretical estimation of the critical size of a network in respect to a 

worm with specific characteristics. Our motivation is the requirement in real systems to 

balance the needs for accuracy (i.e. monitoring a network of a sufficient size in order to 

reduce false alarms) and performance (i.e. monitoring a small-scale network to reduce 

complexity). In addition, we run simulation experiments in order to experimentally 

validate our arguments. Finally, based on the notion of critical-sized networks, we 

propose a logical framework for a distributed early warning system against unknown 

and fast-spreading worms. In the proposed framework, propagation parameters of an 

early- detected worm are estimated in real time, by studying a critical-sized network. In 

this way, security is enhanced as estimations generated by a critical-sized network may 

help large-scale networks to respond faster to new worm threats. 



΢ ε λ ί δ α  | 16 

 

*Π4+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Modeling Security in Cyber-Physical 

Systems". In: International Journal of Critical Infrastructure Protection, Elsevier, In Press, 

Available online 17 August 2012. 

This paper describes a framework for modeling the security of a cyber–physical system 

in which the behavior of the adversary is controlled by a threat model that captures – in 

a unified manner – the cyber aspects (with discrete values) and the physical aspects 

(with continuous values) of the cyber–physical system. In particular, the framework 

addresses combined (dependent) vector attacks and synchronization/localization issues. 

The framework identifies the cyber–physical features that must be protected according 

to theprevailing security policy. Also, the framework can be used for formal proofs of 

thesecurity of cyber–physical systems. 

*Π5+ K. Vlachopoulos, E. Magkos and V. Chrissikopoulos. "A Model for Hybrid Evidence 

Investigation". In: International Journal of Digital Crime and Forensics (IJDCF), IGI Global, 

To be published, 2012. 

With the advent of Information and Communication Technologies, the means of 

committing a crime and the crime itself are constantly evolved. In addition, the 

boundaries between traditional crime and cybercrime are vague: a crime may not have a 

defined traditional or digital form since digital and physical evidence may coexist in a 

crime scene. Furthermore, various items found in a crime scene may worth be examined 

as both physical and digital evidence, which we consider as hybrid evidence. In this 

paper, a model for investigating such crime scenes with hybrid evidence is proposed. 

Our model unifies the procedures related to digital and physical evidence collection and 

examination, taking into consideration the unique characteristics of each form of 

evidence. Our model can also be implemented in cases where only digital or physical 

evidence exist in a crime scene. 

*Π6+ M. Burmester, E. Magkos, V. Chrissikopoulos. "Secure and Privacy-Preserving, Timed 

Vehicular Communications". International Journal of Ad Hoc and Ubiquitous Computing 

(IJAHUC), Vol. 10 (4), pp. 219-229, Inderscience Publishers, 2012. 

We consider the problem of privacy (anonymity) and security in vehicular (V2V) 

communication, in particular securing routine safety messages. Traditional public key 

mechanisms are not appropriate for such applications because of the large number of 

safety messages that have to be transmitted by each vehicle, typically one message 

every 100-300 ms. We first show that a recently proposed V2V communication scheme, 

the TSVC, based on the Time Efficient Stream Loss-tolerant Authentication (TESLA) 

scheme, is subject to an impersonation attack in which the adversary can distribute 

misleading safety information to vehicles, and propose a modification that secures it 

against such attacks. We then address general concerns regarding the inappropriateness 

of TESLA for vehicular applications (caused by the delayed authentication and buffer 

overflows), and propose a V2V communication scheme based on a variant of TESLA, 

TESLA0, for which there is no delay and packets are self-authenticating. This is 

appropriate for applications in which vehicles are in close proximity. Finally we combine 

both schemes to get a hybrid communication scheme that addresses in a flexible way 

the mobility requirements of V2V communications. Current research in location-based 
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services (LBSs) highlights the importance of cryptographic primitives in privacy 

preservation for LBSs, and presents solutions that attempt to support the (apparently) 

mutually exclusive requirements for access control and context privacy (i.e., identity 

and/or location), while at the same time adopting more conservative assumptions in 

order to reduce or completely remove the need for trust on system entities (e.g., the 

LBS provider, the network operator, or other peer nodes). This paper surveys the current 

state of knowledge concerning the use of cryptographic primitives for privacy-

preservation in LBS applications. 

*Π7+ S., Sioutas, E., Magkos, I., Karydis, V., Verykios: “Uncertainty for Privacy and 2-

Dimensional Range Query Distortion”, Journal of Computing Science and Engineering, 

vol. 5 (3), pp. 210-222, 2011 

In this work, we study the problem of privacy-preserving data publishing in moving 

objects databases. In particular, the trajectory of a mobile user on the plane is no longer 

a polyline in a two-dimensional space, instead it is a two-dimensional surface of fixed 

width 2A_,min-, where A_,min- defines the semidiameter of the minimum spatial 

circular extent that must replace the real location of the mobile user on the XY-plane, in 

the anonymized (kNN) request. Since a malicious attacker can observe that during the 

time, many of the neighbours ids change except for a small number of users, the desired 

anonimity is not achieved and the whole system becomes vulnerable to attackers. Thus, 

we reinforce the privacy model by clustering the mobile users according to their motion 

patterns in (u, κ) plane, where u and κ define the velocity measure and the motion 

direction (angle) respectively. In this case the anonymized (kNN) request lookups 

neighbours, who belong to the same cluster with the mobile requester in (u, κ) space: 

So, we know that the trajectory of the k-anonymous mobile user is within this surface, 

but we do not know exactly where. We transform the surface’s boundary poly-lines to 

dual points and we focus on the information distortion introduced by this space 

translation. We develop a set of effiient spatio-temporal access methods and we 

experimentally measure the impact of information distortion by comparing the 

performance results of the same spatio-temporal range queries executed on the original 

database and on the anonymized one. 

*Π8+ E. Magkos. "Cryptographic Approaches for Privacy Preservation in Location-Based 

Services: A Survey". International Journal of Information Technologies and the Systems 

Approach (IJITSA), Vol. 4 (2), pp. 48-69, IGI Global, 2011. 

Current research in location-based services (LBSs) highlights the importance of 

cryptographic primitives in privacy preservation for LBSs, and presents solutions that 

attempt to support the (apparently) mutually exclusive requirements for access control 

and context privacy (i.e., identity and/or location), while at the same time adopting 

more conservative assumptions in order to reduce or completely remove the need for 

trust on system entities (e.g., the LBS provider, the network operator, or other peer 

nodes). This paper surveys the current state of knowledge concerning the use of 

cryptographic primitives for privacy-preservation in LBS applications. 

*Π9+ E. Magkos, P. Kotzanikolaou. “Achieving Privacy and Access Control in Pervasive 

Computing Environments”. International Journal of Security and Communication 
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Networks (SCN), Special Issue on "Physical Layer Security in Mobile Devices and 

Networks", Wiley (accepted for publication– October 2010) 

Θ εργαςία επικεντρϊνεται ςτο εγγενζσ αντιςτάκμιςμα μεταξφ ιδιωτικότθτασ και 

ελζγχου πρόςβαςθσ ςε Διάχυτα Τπολογιςτικά Περιβάλλοντα (ΔΤΕ). Εκ πρϊτθσ, οι 

Πάροχοι απαιτοφν αυκεντικοποίθςθ χριςτθ και εξουςιοδότθςθ πριν τθν παροχι μιασ 

υπθρεςίασ, ενϊ από τθν άλλθ οι χριςτεσ απαιτοφν ανωνυμία, ςυγκεκριμζνα μθ 

ανιχνευςιμότθτα (untraceability) και μθ ςυνδεςιμότθτα (unlinkability) για τισ 

ςυναλλαγζσ τουσ. Τπάρχουν επίςθσ περιπτϊςεισ όπου θ ταυτότθτα που αντιςτοιχεί ςε 

ζνα ςυγκεκριμζνο διαπιςτευτιριο πρζπει να ανιχνευκεί, προκειμζνου να αποδοκεί 

ευκφνθ για κάποια πράξθ. ΢ε αυτι τθν εργαςία αναλφουμε τισ απαιτιςεισ αςφάλειασ 

και ιδιωτικότθτασ για τον ζλεγχο πρόςβαςθσ ςε ΔΤΕ και εξθγοφμε γιατί θ ςχετικι 

βιβλιογραφία δεν ικανοποιεί πλιρωσ τισ απαιτιςεισ αυτζσ. ΢τθ ςυνζχεια περιγράφουμε 

δυο καινοφριεσ προςεγγίςεισ για τθν επίτευξθ των ςτόχων τθσ αςφάλειασ και 

ιδιωτικότθτασ. Ο ςτόχοσ μασ είναι διττόσ: (α) αφενόσ να ενιςχφςουμε τθν ιδιωτικότθτα 

(μθ ανιχνευςιμότθτα και μθ ςυνδεςιμότθτα) ζναντι κακόβουλων εςωτερικϊν εχκρϊν 

του ςυςτιματοσ, και (β) να ενιςχφςουμε τθν αςφάλεια επιτυγχάνοντασ υπό 

προχποκζςεισ ανιχνευςιμότθτα των διαπιςτευτθρίων των χρθςτϊν, και, ει δυνατόν, μθ 

αποποίθςθ ευκφνθσ για τθ ςυμμετοχι ενόσ χριςτθ ςε μια ςυναλλαγι. Σζλοσ, 

αναλφουμε και ςυγκρίνουμε τα προτεινόμενα ςχιματα, από τθ ςκοπιά τθσ αςφάλειασ 

και πρακτικότθτασ, με τθ ςχετικι βιβλιογραφία. 

*Π10+ E. Magkos, M. Maragoudakis, V. Chrissikopoulos, S. Gritzalis. "Accurate and Large-

Scale Privacy-Preserving Data Mining using the Election Paradigm". In: Data & 

Knowledge Engineering 68(2009), pp. 1124-1236, Elsevier, 2009. 

Θ άνκθςθ των τεχνολογιϊν ΣΠΕ ςε ςυνδυαςμό με τθν ωρίμανςθ των τεχνολογιϊν 

εξόρυξθσ δεδομζνων εγείρουν ηθτιματα ςχετικά με τθν επεξεργαςία και χριςθ 

ευαίςκθτων πλθροφοριϊν, ιδίωσ ςε κατανεμθμζνα περιβάλλοντα όπου οι 

ςυμμετζχοντεσ μπορεί να είναι μθ ζμπιςτεσ οντότθτεσ. ΢ε αυτιν τθν εργαςία 

περιγράφουμε ςχεδιαςτικζσ απαιτιςεισ κακϊσ και απαιτιςεισ αςφάλειασ και 

ιδιωτικότθτασ ςε κατανεμθμζνα ςυςτιματα εξόρυξθσ μεγάλθσ κλίμακασ. 

Σοποκετοφμαςτε υπζρ τθσ υιοκζτθςθσ του ομομορφικοφ κρυπτογραφικοφ μοντζλου 

για τθ διενζργεια θλεκτρονικϊν εκλογϊν, και ςυγκεκριμζνα οριςμζνων επεκτάςεων 

αυτοφ του μοντζλου για τθν υποςτιριξθ πολλαπλϊν υποψθφίων και μεγάλου πλικουσ 

ψθφοφόρων. ΢τθ ςυνζχεια περιγράφουμε οριςμζνεσ αδυναμίεσ και επικζςεισ κατά του 

ςχιματοσ που προτάκθκε ςτθν *1+, το οποίο αποτελεί το πρϊτο ςχιμα που υλοποιεί το 

ομομορφικο μοντζλο ςε κατανεμθμζνα ςυςτιματα εξόρυξθσ. Σζλοσ, δείχνουμε πϊσ θ 

προςζγγιςθ μασ μπορεί να χρθςιμοποιθκεί ςε ταξινομιςεισ τφπου random forest, επί 

οριηόντια κατατμθμζνων δεδομζνων. 

*Π11+ P. Kotzanikolaou, D. Vergados, G. Stergiou and E. Magkos. "Multi-Layer Key 

Establishment for Large Scale Sensor Networks". In: International Journal of Security and 

Networks (IJSN), Vol. 3(1), pp. 1-9, Inderscience Publishers, 2009. 

Θ διεκνισ βιβλιογραφία ςτθν ζρευνα για τεχνικζσ εδραίωςθσ κλειδιοφ ςε 

αποκεντρωμζνα δίκτυα αιςκθτιρων  (DSNs), εςτιάηει ςτθν ανάγκθ περιγραφισ 

αποδοτικϊν πρωτοκόλλων, λόγω των περιοριςμζνων δυνατοτιτων των αιςκθτιρων. 
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Παρότι τα πλζον αποδοτικά ςχιματα χρθςιμοποιοφν ςυμμετρικζσ τεχνικζσ, τα ςχιματα 

αυτά δεν προςφζρουν επαρκι προςταςία ζναντι επικζςεων πλαςτοπροςωπίασ. ΢ε 

αυτό το πλαίςιο, οριςμζνα υβριδικά πρωτόκολλα κάνουν περιοριςμζνθ χριςθ 

τεχνικϊν δθμόςιου κλειδιοφ που βαςίηονται ςτθν κρυπτογραφία Ελλειπτικισ Καμπφλθσ 

(ECC). ΢ε αυτιν τθν εργαςία προτείνεται ζνα υβριδικό πρωτόκολλο εδραίωςθσ 

κλειδιοφ για DSNs, το οποίο βελτιϊνει τθν απόδοςθ του δικτφου ςυγκριτικά με τθ 

ςχετικι βιβλιογραφία. ΢το δίκτυο υπό κεϊρθςθ, οι κόμβοι οργανϊνονται κατά 

γεωγραφικζσ περιοχζσ – γειτονιζσ; επίςθσ, ςε κάκε γειτονιά υπάρχει ζνασ κόμβοσ με 

ενιςχυμζνεσ δυνατότθτεσ – ο ενιςχυμζνοσ κόμβοσ. Θ εδραίωςθ κλειδιοφ λαμβάνει 

χϊρα ςε τρεισ φάςεισ: (α) Εδραίωςθ κλειδιοφ εντόσ τθσ γειτονιάσ, (β) Εδραίωςθ 

κλειδιοφ μεταξφ των ενιςχυμζνων κόμβων, και (γ) Εδραίωςθ κλειδιοφ με κόμβουσ 

εκτόσ γειτονιάσ. 

*Π12+ M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. "Treating Scalability 

and Modeling Human Countermeasures Against Local Preference Worms via Gradient 

models". In: Journal in Computer Virology, Springer Paris, Vol. 5 (4), pp. 357-371, 2009. 

΢τθν εργαςία αυτι αναδεικνφονται οι προκλιςεισ που ςχετίηονται με τθν ανάγκθ, για 

λόγουσ κόςτουσ και αποδοτικότθτασ, τθσ παρακολοφκθςθσ δικτφων μικρισ κλίμακασ 

χωρίσ ωςτόςο να πλιττεται θ ακρίβεια ενόσ ςυςτιματοσ πρόβλεψθσ εξάπλωςθσ ταχζωσ 

εξαπλοφμενου κακόβουλου λογιςμικοφ (ΣΕΜΛ). Προβλζψεισ βαςιηόμενεσ ςε δεδομζνα 

μικρισ κλίμακασ είναι πικανόν επιςφαλείσ κυρίωσ λόγω τθσ ετερογζνειασ των δικτφων 

αλλά και τθσ ανομοιόμορφθσ ςυμπεριφοράσ ενόσ ΣΕΜΛ. Ωςτόςο, το κόςτοσ και θ 

πολυπλοκότθτα τθσ παρακολοφκθςθσ ενόσ πολφ μεγάλου δικτφου δεν μποροφν να 

παραβλεφκοφν. ΢τθν εργαςία αυτι παρουςιάηονται ηθτιματα κλίμακασ που αφοροφν 

τθν εξάπλωςθ ςκουλθκιϊν είτε με ςτρατθγικζσ τυχαίασ ανίχνευςθσ (random scanning) ι 

με ςτρατθγικζσ τοπικισ προτίμθςθσ (local preference). Επίςθσ επεκτείνουμε τθ 

μεκοδολογία που προτάκθκε ςτθν *Π8+ και προτείνουμε ζνα ςτοχαςτικό μοντζλο το 

οποίο λαμβάνει υπόψθ όλεσ τισ δυναμικζσ αλλθλεπιδράςεισ κατά τθν εξάπλωςθ ΣΕΜΛ. 

Σα κεωρθτικά αποτελζςματα επικυρϊνονται από αποτελζςματα προςομοίωςθσ. 

*Π13+ P. Kotzanikolaou, E. Magkos, D. Vergados and M. Stefanidakis. "Secure and Practical 

Key Establishment for Distributed Sensor Networks". In: Security and Communication 

Networks, Wiley, Volume 2, Issue 6, pp 595 – 610, 2009. 

΢τθ ςχετικι βιβλιογραφία πρωτοκόλλων εδραίωςθσ κλειδιοφ ςε δίκτυα αιςκθτιρων, τα 

πρωτόκολλα που βαςίηονται ςε ςυμμετρικζσ κρυπτογραφικζσ τεχνικζσ είναι πολφ 

αποδοτικά, ωςτόςο παρουςιάηουν αδυναμίεσ ζναντι εςωτερικϊν εχκρϊν κακϊσ και 

ενεργθτικϊν εχκρϊν που εξαπολφουν επικζςεισ πλαςτοπροςωπίασ. Από τθ άλλθ, τα 

αςφμμετρα πρωτόκολλα είναι ανκεκτικά ζναντι αυτϊν των επικζςεων, ωςτόςο ςυχνά 

δεν είναι αποδοτικά, ιδιαιτζρωσ ςε δίκτυα αιςκθτιρων όπου οι απαιτιςεισ για 

απόδοςθ είναι αυξθμζνεσ. ΢τθν εργαςία προτείνονται δφο πρωτόκολλα εδραίωςθσ 

κλειδιοφ για αποκεντρωμζνα δίκτυα αιςκθτιρων (DSNs). To πρϊτο πρωτόκολλο είναι 

υβριδικό και ςυνδυάηει αςφμμετρεσ (Ελλειπτικι Καμπφλθ) και ςυμμετρικζσ τεχνικζσ. Σο 

δεφτερο πρωτόκολλο είναι πλιρωσ αςφμμετρο, ωςτόςο ιδιαιτζρωσ αποδοτικό. Θ 

αςφάλεια των προτεινόμενων πρωτοκόλλων αναλφεται, κακϊσ και θ απόδοςθ τουσ, 
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μζςω προςομοίωςθσ. Επίςθσ δίνεται μια ςυγκριτικι ανάλυςθ των προτεινόμενων 

πρωτοκόλλων με τθ ςχετικι βιβλιογραφία. 

*Π14+ V. Stathopoulos, P. Kotzanikolaou, and E. Magkos, "Secure Log Management for 

Privacy Assurance in Electronic Communications", In: Computers & Security, Elsevier, 

Volume 27 (7-8), pp. 298-308, 2008, available at doi:10.1016/j.cose.2008.07.010. 

Θ εργαςία αυτι επικεντρϊνεται ςτθν αςφαλι καταγραφι γεγονότων ςε εκνικοφσ 

τθλεπικοινωνιακοφσ παρόχουσ. Δίδεται μια επιςκόπθςθ των υπαρχόντων μοντζλων 

απειλϊν, και προτείνεται ζνα καινοφριο μοντζλο απειλϊν, ειδικά προςαρμοςμζνο ςτο 

περιβάλλον των ISPs. Επίςθσ προτείνεται ζνα πλαίςιο λειτουργίασ για τθν αςφαλι 

καταγραφι ςε τθλεπικοινωνιακά δίκτυα, ζναντι των απειλϊν που περιγράφονται. 

΢θμαντικό ρόλο ςτο προτεινόμενο πλαίςιο λειτουργίασ διαδραματίηει μια Ανεξάρτθτθ 

Ρυκμιςτικι Αρχι, υπεφκυνθ για τθν επαλικευςθ τθσ ακεραιότθτασ των αρχείων 

καταγραφισ. 

*Π15+ E. Magkos, P. Kotzanikolaou, C. Douligeris. “Towards Secure Online Elections: Models, 

Primitives and Open Issues”, In: Electronic Government, an International Journal, 

Inderscience Publishers, Volume 4 - Issue 3, pp. 249-268, 2007. 

Μεςοπρόκεςμα, ςυςτιματα θλεκτρονικισ ψθφοφορίασ αναμζνεται να 

χρθςιμοποιθκοφν ςε τοπικζσ ι/και εκνικζσ εκλογζσ. ΢ε μία θλεκτρονικι ψθφοφορία 

μζςω Internet, οι πολίτεσ υποβάλλουν τισ ψιφουσ τουσ μζςω Web κάνοντασ χριςθ 

λογιςμικοφ πλοιγθςθσ.  Θ εργαςία αυτι παρουςιάηει μια επιςκόπθςθ των 

κρυπτογραφικϊν μοντζλων που ζχουν προτακεί ςτθ διεκνι βιβλιογραφία για τθ 

διενζργεια αςφαλϊν και ιδιωτικϊν ςυςτθμάτων θλεκτρονικϊν ψθφοφοριϊν. Επίςθσ 

περιγράφει ανοικτά προβλιματα και προκλιςεισ που πρζπει να επιλυκοφν πριν τα 

ςυςτιματα θλεκτρονικισ ψθφοφορίασ χρθςιμοποιθκοφν ςε κρίςιμεσ εκλογζσ μεγάλθσ 

κλίμακασ. 

*Π16+ M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. A Spatial Stochastic 

Model for Worm Propagation: Scale Effects. In: Journal of Computer Virology, Vol. 3(2), 

Springer Paris, pp. 87-92, 2007. 

Σα κλαςςικά επιδθμιολογικά μοντζλα επιχειροφν να περιγράψουν τθν εξάπλωςθ 

ςκουλθκιϊν με ςτρατθγικζσ τυχαίασ ανίχνευςθσ, είτε κεωρϊντασ το Internet ωσ ζνα 

ομοιογενζσ δίκτυο, είτε επιλζγοντασ τθ (μθ αποδοτικι) μελζτθ δικτφων πολφ μεγάλθσ 

κλίμακασ για τθν εξαγωγι αςφαλϊν ςυμπεραςμάτων. ΢τθν εργαςία αυτι προτείνεται 

ζνα ςτοχαςτικό μοντζλο για τθν περιγραφι τθσ εξάπλωςθσ ενόσ ςκουλθκιοφ τυχαίασ 

ςτρατθγικισ ςε ζνα υποδίκτυο «κατάλλθλα μικρισ» (critical) κλίμακασ. To μοντζλο 

μπορεί να λαμβάνει υπόψθ τισ δυναμικζσ αλλθλεπιδράςεισ μεταξφ γειτονικϊν 

υποδικτφων κακϊσ και τθν ανομοιογζνεια των δικτφων. Επίςθσ, προτείνεται θ ιδζα τθσ 

παρακολοφκθςθσ τθσ ςυμπεριφοράσ ενόσ ΣΕΜΛ ςε δίκτυα μικρισ κλίμακασ  με ςκοπό 

τθν πρόβλεψθ τθσ εξάπλωςθσ του ΣΕΜΛ ςε μεγαλφτερα δίκτυα (π.χ. το Διαδίκτυο).  

*Π17+ M. Burmester, E. Magkos, V. Chrissikopoulos: “Uncoercible e-bidding Games”. In 

Electronic Commerce Research Journal, Vol. 4, Special Issue on Security Aspects in E-

Commerce, Kluwer Academic Publishers, pp. 113-125, 2003. 
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΢τθν εργαςία προτείνεται ζνα πρωτόκολλο θλεκτρονικισ δθμοπραςίασ μζςω Internet, 

το οποίο εκπλθρϊνει όλεσ τισ απαιτιςεισ αςφάλειασ και επιπλζον παρζχει οικουμενικι 

επαλθκευςιμότθτα: ζνασ εξωτερικόσ παρατθρθτισ μπορεί να βεβαιωκεί ότι τα 

αποτελζςματα τθσ δθμοπραςίασ είναι ζγκυρα. Αυτό επεκτείνει τθν αςφάλεια ςε 

πρωτόκολλα δθμοπραςιϊν που ζχουν προτακεί ζωσ ςιμερα, τα οποία παρζχουν μόνο 

ατομικι επαλθκευςιμότθτα. Παράλλθλα το πρωτόκολλο παρζχει Προςταςία από 

Καταναγκαςμό (Uncoercibility) για όλουσ τουσ χριςτεσ που ςυμμετζχουν ςε μια 

θλεκτρονικι δθμοπραςία Πρϊτθσ ι Δεφτερθσ Σιμισ. Δθλαδι, κανείσ χριςτθσ, ακόμα 

και αν το επικυμεί, δε μπορεί να αποδείξει ςε κάποιον τρίτο τθν τιμι τθσ προςφοράσ 

που υπζβαλε ςτο ςφςτθμα. 

*Π18+ E. Magkos. “Ζνα Τβριδικό Μοντζλο Ανάκτθςθσ Κλειδιοφ”. Cyprus Computer Society 

Journal “Pliroforiki”, Issue 3. pp. 35-40, 2003. 

΢τθν εργαςία καταγράφονται οι πλζον δθμοφιλείσ μζκοδοι ανάκτθςθσ κλειδιοφ (key 

recovery) για τθν αποκρυπτογράφθςθ ςυνομιλιϊν που ανταλλάςςονται μζςω του 

Διαδικτφου ι ςτο περιβάλλον των επιχειριςεων. Επίςθσ περιγράφονται οι πικανζσ 

επικζςεισ ςτθν αςφάλεια των ςυςτθμάτων ανάκτθςθσ κλειδιοφ. Για τθν αντιμετϊπιςθ 

αυτϊν των επικζςεων προτείνεται ζνα υβριδικό μοντζλο ςτο οποίο ενςωματϊνονται 

δφο διαφορετικζσ προςεγγίςεισ ϊςτε να επιτευχκεί αςφάλεια, χωρίσ παραβίαςθ τθσ 

ιδιωτικότθτασ των πολιτϊν. ΢φμφωνα με τθν Παραδοςιακι Προςζγγιςθ, τα κλειδιά 

αποκρυπτογράφθςθσ μακράσ διαρκείασ (που χριηουν αυξθμζνθσ προςταςίασ) είναι 

υποκθκευμζνα ςε μια Αρχι Τποκικευςθσ Κλειδιοφ θ οποία για προςταςία τθσ 

ιδιωτικότθτασ των πολιτϊν υλοποιείται ωσ ζνα ςφνολο από πολλζσ ανεξάρτθτεσ 

ζμπιςτεσ οντότθτεσ. Αντικζτωσ τα κλειδιά περιοριςμζνθσ διαρκείασ (κλειδιά ςυνόδου) 

μποροφν να ανακτθκοφν από μια Αρχι Ανάκτθςθσ Κλειδιοφ. Θ αρχιτεκτονικι αυτι δεν 

ςυνιςτά μεγάλθ πολυπλοκότθτα κακϊσ τα κλειδιά μακράσ διαρκείασ ανακτϊνται μόνον 

όταν ανιχνευτεί επίκεςθ διπλισ κρυπτογράφθςθσ (double encryption) ςτο ςφςτθμα. 

*Π19+ E. Magkos, and V. Chrissikopoulos. “Equitably Fair Internet Voting”. In Journal of 

Internet Technology, Vol. 3(3), Special Issue on Network Security, pp. 187-193, 2002. 

΢τθν εργαςία αυτι προτείνονται κρυπτογραφικοί μθχανιςμοί για τθν αντιμετϊπιςθ του 

προβλιματοσ των απεχόντων ψθφοφόρων ςε θλεκτρονικζσ ψθφοφορίεσ με κεντρικι 

διαχείριςθ. ΢τισ ψθφοφορίεσ αυτισ τθσ κατθγορίασ, οι εκλογικζσ αρχζσ ζχουν τθ 

δυνατότθτα να υποβάλλουν πλαςτζσ ψιφουσ για λογαριαςμό όςων εξουςιοδοτθμζνων 

ψθφοφόρων αποφαςίηουν να απζχουν από τθν ψθφοφορία. Σο ςφςτθμα που 

προτείνεται είναι «δίκαιο»: κάκε ψθφοφόροσ ζχει το δικαίωμα να απζχει από τθ 

ψθφοφορία, ωςτόςο όλοι οι εγγεγραμμζνοι ψθφοφόροι που τελικά υποβάλουν τθν 

κρυπτογραφθμζνθ ψιφο τουσ καλοφνται να τθν επιβεβαιϊςουν θλεκτρονικά, 

διατθρϊντασ παράλλθλα τθν ανωνυμία τουσ. Σο ςφςτθμα που προτείνεται ικανοποιεί 

τισ περιςςότερεσ απαιτιςεισ αςφάλειασ των θλεκτρονικϊν ψθφοφοριϊν και μπορεί να 

χρθςιμοποιθκεί για θλεκτρονικζσ ψθφοφορίεσ κακϊσ και ςε δθμοςκοπιςεισ ςτο Web. 

-------------------- 

*΢1+   P. Grammenos, N.A. Syreggela, E. Magkos, and A. Tsohou. Internet Addiction of Young 

Greek Adults: Psychological Aspects and Information Privacy. 
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The main goal of this study is to examine the Internet addiction status of Greek young 

adults, aged from 18 to 25, using Young’s Internet Addiction Test (IAT) and self-

administered questionnaires. In addition this paper assesses the psychological traits of 

addicted persons per addiction category, using the big five factor model tool to study 

the user's personality and analyze the components that lead a person to become 

Internet addicted.Our results show that the majority of people per addiction level, that 

are addicted, are women. Except the moderate addiction level.Furthermore, we found 

an association between addicted people and the five factors from the Big Five Factor 

Model; i.e., extraversion, agreeableness, conscientiousness, neuroticism, openness to 

experience. Moreover, this paper discussesinformation privacy and security issues 

related to Internet Addiction. 

*΢2+   D. Gritzalis, G. Stergiopoulos, P. Kotzanikolaou, E. Magkos, G. Lykou. Critical 

Infrastructure Protection: A Holistic Roadmap for Greece.   

The protection of Critical Infrastructures (CIs) is, by definition, of high importance for the 

welfare of citizens of each country; especially nowadays, both because of direct threats 

(dictated by the current international political situation) and also due to emerging 

interactions or dependencies developed between national CIs at international and 

European levels. Today, Greece remains one of the few countries of the European 

Union, which (besides the formal trans-position of the 114/2008/EC Directive into 

domestic legislation) has no comprehensive strategy to safeguard national CIs, nor any 

process of developing such an integrated plan, except for some initiatives taken from 

the General Secretariat of Digital Policy. This paper aims to contribute: (i) The creation of 

an inventory of all stakeholders, i.e. actors who have some form of power (legislative, 

supervisory or regulatory) to protect CIs in Greece., (ii) the identification and indicative 

cataloguing of potential national CIs, as well as their interdependencies, (iii) the 

development of a structured identification methodology of national CIs, that takes into 

account internationally applied CI assessment methodologies and (iv) provide a pilot 

implementation of the proposed methodology to a list of candidate national CI fields in 

order to rank their criticality. 

*΢3+   E. Magkos, P. Kotzanikolaou, M. Magioladitis, S. Sioutas, and V. S. Verykios. “Towards 

Secure and Practical Location Privacy, through Private Equality Testing”. In: Privacy in 

Statistical Databases - PSD 2014, 17-19 Sep. 2014, Eivissa, Spain. Lecture Notes in 

Computer Science LNCS v. 8744, Springer-Verlag, 2014. 

We propose a practical, privacy-preserving equality testing protocol which allows two 

users to learn if they share the same encrypted input data. Our protocol assumes no 

trust on third parties and/or other peers, and it is suited for low-min entropy data i.e., 

which can be exhaustively searched by an attacker), such as encrypted users locations. 

Our primitive is secure and efficient: Two public-key exponentiations are required, per 

each user, for each equality testing. Finally, we describe how we could use our primitive 

as a building block for a proximity testing buddy-finder service for social networks. 

*΢4+   M. Korakakis, E. Magkos, P. Mylonas. “Automated CAPTCHA Solving: An Empirical 

Comparison of Selected Techniques”. In: SMAP 2014, 9th International Workshop on 
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Semantic and Social Media Adaptation and Personalization, November 6-7th, 2014, 

Corfu, Greece. IEEE Computer Society's Conference Publishing Services (CPS), 2014. 

CAPTCHAs exploit the gap in the ability between a human and a machine to understand 

the semantics of specific multimedia content, with vast applications in computer 

security. In this paper we compare two techniques in automated CAPTCHA solving for 

text-based CAPTCHA schemes, i.e., classification based on the Vector Space Model 

(VSM) versus a popular Optical Character Recognition (OCR) engine. For each technique, 

we build a CAPTCHA solver and give it specific sets of text-based challenges to break. 

From our results we draw conclusions whether it is efficient to create a CAPTCHA solver 

by applying parts of the VSM theory and implementing a Vector Space Image Recognizer 

(VSIR). 

*΢5+   E. Magkos, E. Kleisiari, P. Chanias, V. Giannakouris-Salalidis. “Parental Control and 

Children’s Internet Safety: The Good, the Bad and the Ugly”. In: 6th International 

Conference on Information Law and Ethics (ICIL 2014), "Lifting Barriers to Empower the 

Future of Information Law and Ethics", Thessaloniki, May 30-31, 2014. 

In this paper we assess the threats and risks that children are exposed to as a by-product 

of their Internet experience. We assess good and bad strategies and practices for 

increasing children’s online safety, from a technological, legal and ethical point of view, 

and explore some of the challenges that law, ethos, technology must overcome towards 

Internet safety for children. For example we pose the question whether a parent could 

ever become, intentionally or not, a threat source for a child’s privacy loss. At the 

technical field, we run an experiment that demonstrates why parental control software 

has a long road ahead in meeting some minimum goals for filtering effectiveness 

*΢6+   D. Fronimos, E. Magkos, V. Chrissikopoulos. “Evaluating Low Interaction Honeypots 

and On their Use against Advanced Persistent Threats”. In 18th Panhellenic Conference 

on Informatics - PCI 2014, 2-4 October, Athens, Greece, 2014. 

In this paper we evaluate several Low Interaction Honeypots (LIHs) according to several 

usability and performance criteria. Furthermore we argue on the utilization of LIHs that 

could indicate early signs of jeopardy from Advanced Persistent Threats (APT). 

*΢7+   G. Koufoudakis, N. Skiadopoulos, E. Magkos, K. Oikonomou. “Synchronization Issues in 

an Innovative Wireless Sensor Network Architecture Monitoring Ambient Vibrations in 

Historical Buildings”. In: S.M.ART. BUIL.T. International Conference, March 27-29, Bari 

Italy, 2014. 

We propose a practical, privacy-preserving equality testing protocol which allows two 

users to learn if they share the same encrypted input data. Our protocol assumes no 

trust on third parties and/or other peers, and it is suited for low-min entropy data 

(\textit{i.e.}, which can be exhaustively searched by an attacker), such as encrypted 

users locations. Our primitive is secure and efficient: Two public-key exponentiations are 

required, per each user, for each equality testing. Finally, we describe how we could use 

our primitive as a building block for a proximity testing buddy-finder service for social 

networks. 



΢ ε λ ί δ α  | 24 

 

*΢8+   M. Burmester, E. Magkos, V. Chrissikopoulos. "T-ABAC: An Attribute-Based Access 

Control Model for Real-Time Availability in Highly Dynamic Systems". In:  18th IEEE 

Symposium on Computers and Communications, July 7-10, 2013, Split Croatia, IEEE 

In highly dynamic systems resources may have to be accessed in real-time, within the 

strict time limits of underlying physical processes, with availability becoming critical. 

Current access control models such as RBAC and ABAC do not address real-time 

availability in a scalable way for such scenarios. In this paper we propose a real-time 

attribute-based access control model that extends the functionality of ABAC by using 

real-time attributes that reflect the requirements of critical applications. We describe 

two  applications of our model: (a) a substation automation system, and (b) a medical 

cyber-physical system. 

*΢9+   P. Kotzanikolaou, E. Magkos, N.Petrakos, C.Douligeris, V. Chrissikopoulos. "Fair 

Anonymous Authentication for Location Based Services". In: Data Privacy Management, 

7th International Workshop (DPM 2012), Pisa, Italy, September 13-14. Lecture Notes in 

Computer Science (LNCS), Springer-Verlag, to be published, 2012. 

We propose an efficient anonymous authentication scheme that provides untraceability 

and unlinkability of mobile devices, while accessing Location-Based Services. Following 

other recent approaches for mobile anonymity, in our scheme the network operator 

acts as an anonymous credential issuer for its users. However, our scheme supports 

credential non-transferability, without requiring embedded hardware security features. 

In addition it supports fairness characteristics. On one hand, it reduces the trust 

assumptions for the issuer by supporting non-frameability: the issuer, even in 

collaboration with the LBS provider, cannot simulate a transaction that opens back to an 

honest user. On the other hand, it supports anonymity revocation for illegally used 

credentials. Our scheme uses standard primitives such as zero-knowledge proofs, MACs 

and challenge/responses. We provide formal security proofs based on the intractability 

of the Divisible Diffie-Hellman assumption. 

*΢10+   K. Vlachopoulos, E. Magkos and V. Chrissikopoulos. "A Model for Hybrid Evidence 

Investigation". In: 7th International Annual Workshop on Digital Forensics & Incident 

Analysis (WDFIA 2012), Hersonissos, Crete, 6-8 June, 2012. 

With the advent of Information and Communication Technologies, the means of 

committing a crime and the crime itself are constantly evolved. In addition, the 

boundaries between traditional crime and cybercrime are vague: a crime may not have a 

defined traditional or digital form since digital and physical evidence may coexist in a 

crime scene. Furthermore, various items found in a crime scene may worth be examined 

as both physical and digital evidence, which we consider as hybrid evidence. In this 

paper, a model for investigating such crime scenes with hybrid evidence is proposed. 

Our model unifies the procedures related to digital and physical evidence collection and 

examination, taking into consideration the unique characteristics of each form of 

evidence. Our model can also be implemented in cases where only digital or physical 

evidence exist in a crime scene. 
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*΢11+   M. Burmester, E. Magkos, V. Chrissikopoulos. "Modeling Security in Cyber-Physical 

Systems". In: Sixth Annual IFIP Working Group 11.10 International Conference on Critical 

Infrastructure Protection, National Defense University Fort McNair, Washington, DC, 

USA, March 19 - 21, 2012. 

We propose a framework for modeling the security of cyber-physical systems in which 

the behavior of the adversary is controlled by a threat model that captures both the 

cyber aspects (with discrete values) as well as the physical aspects (with continuous 

values) of such systems in a unified way. In particular, it addresses combined 

(dependent) vector attacks, and synchronization/localization issues. The framework 

identifies the cyber-physical features specified by the se- curity policies that need to be 

protected, and can be used for proving formally the security of cyber-physical systems. 

*΢12+   S. Sioutas, E. Magkos, I. Karydis, and V.S. Verykios. "Uncertainty for Anonymity and 2-

Dimensional Range Query Distortion". In: Privacy in Statistical Databases - PSD 2010, 22-

24 Sep. 2010, Corfu, Greece. Lecture Notes in Computer Science LNCS v. 6344, Springer-

Verlag, pp. 85-96, 2010. 

Εδϊ εςτιάηουμε ςτθ διατιρθςθ τθσ ανωνυμίασ ςε δεδομζνα βάςεων κινοφμενων 

αντικειμζνων (Moving Objects Databases). ΢υγκεκριμζνα, μελετάμε τροχιζσ κινοφμενων 

αντικειμζνων οι οποίεσ δεν είναι πλζον 2-διάςτατεσ τεκλαςμζνεσ γραμμζσ αλλά 

επιφάνειεσ (λωρίδεσ) που τισ περικλείουν. Γνωρίηουμε ότι θ τροχιά του κινοφμενου 

χριςτθ είναι μζςα ςτθν επιφάνεια, αλλά δεν γνωρίηουμε ποια ακριβϊσ είναι. 

Μετατρζπουμε τισ εξιςϊςεισ των γραμμϊν των άκρων τθσ επιφάνειασ ςε dual points και 

εξετάηουμε τθ διαςτρζβλωςθ τθσ πλθροφορίασ (information distortion) που προκαλεί 

το παραπάνω space translation, δθλαδι αυτό που παράγει τισ ψευδό-τροχιζσ που 

περικλείουν τθν πραγματικι τροχιά. Τλοποιοφμε ζνα πλικοσ αποδοτικϊν χϊρο-

χρονικϊν δομϊν δεδομζνων που διατθροφν δυναμικά τα παραπάνω dual points των 

ψευδό-τροχιϊν και μετράμε πειραματικά τον αντίκτυπο που ζχει θ εν λόγω 

διαςτρζβλωςθ τθσ πλθροφορίασ ςυγκρίνοντασ τθν απόδοςθ των spatio-temporal range 

queries όταν αυτά εκτελοφνται ςτθν αυκεντικι βάςθ δεδομζνων που αποκθκεφει τισ 

πραγματικζσ τροχιζσ και όταν αυτά εκτελοφνται ςτθν ανϊνυμθ βάςθ δεδομζνων που 

αποκθκεφει τισ ψευδό-τροχιζσ. 

*΢13+   E. Magkos, P. Kotzanikolaou. "Enhancing Privacy-Preserving Access Control for 

Pervasive Computing Environments". In: The Second International ICST Conference on 

Security and Privacy in Mobile Information and Communication Systems - MOBISEC 

2010, May 27-28, Catania, Sicily. LNICST, Springer, to be published, 2010  

Θ διενζργεια ςυναλλαγϊν μεταξφ χρθςτϊν και Παρόχων Τπθρεςιϊν ςε Διάχυτα 

Τπολογιςτικά Περιβάλλοντα (ΔΤΕ), εγείρει ηθτιματα αςφάλειασ και ιδιωτικότθτασ. Από 

τθ μία, οι Πάροχοι απαιτοφν αυκεντικοποίθςθ χριςτθ και εξουςιοδότθςθ πριν τθν 

παροχι μιασ υπθρεςίασ, ενϊ από τθν άλλθ οι χριςτεσ απαιτοφν ανωνυμία, 

ςυγκεκριμζνα μθ ανιχνευςιμότθτα (untraceability) και μθ ςυνδεςιμότθτα (unlinkability) 

για τισ ςυναλλαγζσ τουσ. ΢ε αυτι τθν εργαςία ςυηθτοφμε τισ απαιτιςεισ αςφάλειασ και 

ιδιωτικότθτασ για τον ζλεγχο πρόςβαςθσ ςε ΔΤΕ και καταδεικνφουμε τισ αδυναμίεσ 

αςφάλειασ του πρόςφατου ςχιματοσ που προτάκθκε από τουσ Ren και Lou. ΢τθ 

ςυνζχεια περιγράφουμε μια καινοφρια προςζγγιςθ για τθν επίτευξθ των ςτόχων 
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αςφάλειασ και ιδιωτικότθτασ ζναντι εςωτερικϊν ι/και εξωτερικϊν εχκρϊν του 

ςυςτιματοσ. 

*΢14+   E. Magkos, P. Kotzanikolaou, S. SIoutas, K. Oikonomou. "A Distributed Privacy-

Preserving Scheme for Location-Based Queries". In: The Fourth IEEE WoWMoM 

Workshop on Autonomic and Opportunistic Communications - AOC 2010, 14-17 June, 

Montreal QC Canada. IEEE Computer Society, pp. 1-6, 2010 

Θ εργαςία πραγματεφεται ηθτιματα αςφάλειασ και ιςτορικισ ιδωτικότθτασ (historical 

privacy) ςε εφαρμογζσ βαςιςμζνεσ ςε υπθρεςίεσ κζςθσ (LBS), όπου οι χριςτεσ 

υποβάλλουν τθν ακριβι κζςθ τουσ ςε ζναν Πάροχο LBS. Προτείνεται ζνα κατανεμθμζνο 

ςχιμα που εδραιϊνει ζλεγχο πρόςβαςθσ και παράλλθλα προςτατεφει τθν ιδιωτικότθτα 

ενόσ χριςτθ τόςο ςε ςποραδικά όςο και ςε ςυνεχι ερωτιματα τφπου LBS. Θ 

προτεινόμενθ λφςθ κάνει χριςθ μιασ υβριδικισ δικτυακισ αρχιτεκτονικισ ςτθν οποία οι 

χριςτεσ ζχουν τθ δυνατότθτα: (α) να επικοινωνοφν με ζναν Πάροχο LBS διαμζςου ενόσ 

τθλεπικοινωνιακοφ παρόχου (OP), και (β) να δθμιουργοφν άμεςεσ ςυνδζςεισ (ad-hoc) 

μεταξφ τουσ προκειμζνου να εδραιϊςουν ιδιωτικότθτα ζναντι ενόσ πακθτικοφ εχκροφ 

που εξαπολφει επικζςεισ ανάλυςθσ κίνθςθσ. Σο μοντζλο απειλϊν μασ περιλαμβάνει τον 

Πάροχο OP, τον Πάροχο LBS κακϊσ και άλλουσ χριςτεσ-κόμβουσ του ςυςτιματοσ. 

*΢15+   M. Avlonitis, E. Magkos, M. Stefanidakis and V. Chrissikopoulos. "A Novel Stochastic 

Approach for Modeling Random Scanning Worms". In: 13th Panhellenic Conference on 

Informatics - PCI 2009, 10-12 September, Corfu, Greece. IEEE Computer Society, pp. 176-

179, 2009. 

Ζνα κακόβουλο λογιςμικό τφπου ΢κουλικι αναπτφςςεται με διαφορετικοφσ ρυκμοφσ ςε 

διαφορετικζσ περιοχζσ, κυρίωσ λόγω των εγγενϊν ανομοιογενειϊν των υπολογιςτικϊν 

δικτφων ςτα οποία αναπτφςςεται. ΢τθν εργαςία αυτι μελετάται το κατά πόςο τα 

ςτοχαςτικά ι τα ντετερμινιςτικά μοντζλα είναι ικανά να περιγράψουν το φαινόμενο 

εξάπλωςθσ ςκουλθκιϊν. Επίςθσ προτείνεται ζνα ςτοχαςτικό μοντζλο για τθ μελζτθ τθσ 

εξάπλωςθσ ςκουλθκιϊν με ςτρατθγικζσ τυχαίασ ανίχνευςθσ (random scanning), ςτο 

οποίο οι δυναμικζσ αλλθλεπιδράςεισ λόγω τθσ ανομοιογζνειασ τθσ υποδομισ 

ςυνυπολογίηονται ςτθ δυναμικι τθσ εξάπλωςθσ του κακόβουλου λογιςμικοφ. Θ κεωρία 

που παρουςιάηεται επικυρϊνεται από αποτελζςματα προςομοίωςθσ. 

*΢16+   K. L. Kermanidis and E. Magkos. "Empirical Paraphrasing of Modern Greek Text in Two 

Phases; An Application to Steganography". In: A. Gelbukh (Ed.): CICLing 2009, LNCS 5449, 

pp. 535–546, Springer-Verlag Berlin, 2009. 

Θ εργαςία πραγματεφεται τθν εφαρμογι τεχνικϊν παράφραςθσ ςτθν ςτεγανογραφία, 

χρθςιμοποιϊντασ τα νεο-ελλθνικά ωσ το φορζα των μθνυμάτων που ανταλλάςςονται 

(stego medium). 

*΢17+   A. Pateli, A. Floros, K. Oikonomou, E. Magkos. "Corfunet: A Mesh Network Providing 

Wireless Services At Metropolitan Level". In: IADIS Wireless Applications and Computing 

(WAC 2008), July 21-24, Amsterdam, 2008. 

Θ Εργαςία αυτι περιγράφει τισ τεχνολογικζσ και εμπορικζσ προκλιςεισ που 

αναδεικνφονται ςτα πλαίςια τθσ προςπάκειασ που καταβάλλεται για τθν υλοποίθςθ 

του CorfuNet, ενόσ αςφρματου μθτροπολιτικοφ δικτφου ςτθν πόλθ τθσ Κζρκυρασ. Θ 
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ανάπτυξθ του δικτφου κα βαςίηεται ςε τεχνικζσ αςφρματων δικτφων πλζγματοσ 

(wireless mesh), όπωσ πολυ-κάναλθ λειτουργία, δρομολόγθςθ πολλαπλϊν βθμάτων 

(multi-hop) και ταυτόχρονθ ςφνδεςθ με ςτακερό δίκτυο υποδομισ, ϊςτε να αρκοφν οι 

περιοριςμοί από τισ επικρατοφςεσ τεχνολογίεσ αςφρματθσ δικτφωςθσ ςε μθτροπολιτικό 

επίπεδο. Σο οραματιηόμενο δίκτυο κα παρζχει πλικοσ υπθρεςιϊν, απευκυνόμενων  ςε 

πολίτεσ, τουρίςτεσ και επιχειριςεισ ςτθν Κζρκυρα. 

*΢18+   E. Magkos, V. Chrissikopoulos. "Towards Efficient Cryptography for Privacy Preserving 

Data Mining in Distributed Systems". In: 4th International Conference on Web 

Information Systems and Technologies (WEBIST 2008), May 4-7 2008, Madeira, Portugal. 

INSTICC Press, pp. 301-304, 2008.  

Είναι κοινϊσ αποδεκτό ότι θ προςταςία τθσ ανωνυμίασ των πλθροφοριϊν και τθσ 

ιδιωτικότθτασ των χρθςτϊν που ςυναλλάςςονται ςτο Διαδίκτυο κα οδθγοφςε ςε 

μεγαλφτερθ προκυμία παροχισ χριςιμων προςωπικϊν πλθροφοριϊν ςε ςυςτιματα 

εξόρυξθσ δεδομζνων. Θ ςφγχρονθ βιβλιογραφία καταδεικνφει τθν ανάγκθ περιγραφισ 

μθχανιςμϊν για τθν επίτευξθ ακρίβειασ και ιδιωτικότθτασ ςε κατανεμθμζνα ςυςτιματα 

εξόρυξθσ δεδομζνων, όπου όλα τα εμπλεκόμενα μζρθ είναι μθ ζμπιςτα. ΢τθν εργαςία 

αυτι ςυηθτοφμε πϊσ θ πολφτιμθ γνϊςθ και τα αποτελζςματα τθσ ζρευνασ για αςφαλείσ 

και ιδιωτικζσ θλεκτρονικζσ ψθφοφορίεσ μζςω Internet μποροφν να αξιοποιθκοφν ςτθν 

ζρευνα για ιδιωτικά ςυςτιματα εξόρυξθσ δεδομζνων. 

*΢19+   M. Avlonitis, E. Magkos, M. Stefanidakis, and V. Chrissikopoulos. "Exploring Scalability 

and Fast Spreading of Local Preference Worms via Gradient Models". In: 17th EICAR 

Annual Conference, 3-6 May 2008, Laval, France, 2008. 

Θ περιγραφι τθσ ςυμπεριφοράσ ενόσ ταχζωσ εξαπλοφμενου ςκουλθκιοφ (worm) με 

ρεαλιςτικό τρόπο είναι δφςκολθ, κυρίωσ λόγω των πολφπλοκων αλλθλεπιδράςεων 

μεταξφ των δικτυωμζνων κόμβων. Αυτι θ εργαςία  επεκτείνει ζνα πρόςφατα 

προτεινόμενο μοντζλο εξάπλωςθσ (Π8), με ςκοπό τθ μελζτθ εξάπλωςθσ ΢κουλθκιϊν με 

ςτρατθγικι τοπικισ προτίμθςθσ (local preference). ΢υγκεκριμζνα, περιγράφονται 

ςτοχαςτικζσ διαφορικζσ εξιςϊςεισ ςτισ οποίεσ όλεσ οι δυναμικζσ αλλθλεπιδράςεισ είτε 

λόγω τθσ ανομοιογζνειασ τθσ υποδομισ, είτε λόγω τθσ ςτρατθγικισ εξάπλωςθσ του 

΢κουλθκιοφ είτε τζλοσ λόγω των τυχαίων δράςεων των χρθςτϊν (ςτρατθγικζσ 

επιδιόρκωςθσ-patch, πολιτικζσ firewalls, απομάκρυνςθ κόμβων από το δίκτυο κλπ), 

ςυνυπολογίηονται ςτθ δυναμικι τθσ εξάπλωςθσ του ςκουλθκιοφ με τθν ειςαγωγι 

κατάλλθλων αντίςτοιχων ντετερμινιςτικϊν ι/και ςτοχαςτικϊν όρων ςτο κλαςςικό 

επιδθμιολογικό μοντζλο. Θ κεωρία που παρουςιάηεται ςτθν εργαςία επικυρϊνεται από 

αποτελζςματα προςομοίωςθσ. 

*΢20+    Burmester, E. Magkos, V. Chrissikopoulos. "Strengthening Privacy Protection in 

VANETs". ΙΕΕΕ 1st International Workshop on Security and Privacy in Wireless and 

Mobile Computing, Networking and Communications SecPri_WiMob 08, pp. 508-513, 

2008. 

΢το όχι τόςο μακρινό μζλλον, τα οχιματα αναμζνεται να επικοινωνοφν με διερχόμενα 

οχιματα κακϊσ και με μία ςτακερι υποδομι, διακζςιμθ ςτο οδικό δίκτυο, με ςκοπό 

τθν βελτίωςθ τθσ οδθγικισ εμπειρίασ, τθν άμβλυνςθ των κυκλοφοριακϊν προβλθμάτων 
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και τθν αφξθςθ του αιςκιματοσ αςφάλειασ κατά τθ μετακίνθςθ. Θ προοπτικι 

υλοποίθςθσ οχθματικϊν δικτφων άμεςθσ ςφνδεςθσ (VANETs) εγείρει ηθτιματα και 

προκλιςεισ αςφάλειασ και ιδιωτικότθτασ. ΢υγκεκριμζνα μελετάται το αντιςτάκμιςμα 

μεταξφ τθσ ιδιωτικότθτασ των οδθγϊν και τθσ ευκφνθσ οδθγοφ (π.χ. ςε περίπτωςθ 

πρόκλθςθσ ατυχιματοσ). Μία άλλθ πρόκλθςθ είναι θ εδραίωςθ ιδιωτικότθτασ 

τοποκεςίασ ζναντι οικουμενικϊν πακθτικϊν εχκρϊν που υποκλζπτουν κάκε 

επικοινωνία ςτο δίκτυο. ΢τθν εργαςία αυτι προτείνονται κρυπτογραφικοί μθχανιςμοί 

που ιςορροποφν το αντιςτάκμιςμα μεταξφ ιδιωτικότθτασ και αςφάλειασ ςε VANETs. 

Επίςθσ ςυηθτοφνται ςτρατθγικζσ για τθν επίτευξθ ιδιωτικότθτασ τοποκεςίασ. 

*΢21+   E. Magkos, M. Maragoudakis, V. Chrissikopoulos, and S. Gridzalis. "Accuracy in Privacy-

Preserving Data Mining Using the Paradigm of Cryptographic Elections". In: Privacy in 

Statistical Databases (PSD '08), 24-26 Sep. 2008, Istanbul. Lecture Notes in Computer 

Science (LNCS), Vol. 5262/2008, Springer-Verlag, pp. 284-297, 2008.  

Οι τεχνολογίεσ εξόρυξθσ δεδομζνων εγείρουν ηθτιματα ςχετικά με τθν επεξεργαςία και 

χριςθ ευαίςκθτων πλθροφοριϊν, ιδίωσ ςε κατανεμθμζνα περιβάλλοντα όπου οι 

ςυμμετζχοντεσ μπορεί να είναι μθ ζμπιςτεσ οντότθτεσ. ΢ε αυτιν τθν εργαςία 

τοποκετοφμαςτε υπζρ τθσ χριςθσ ευρζωσ γνωςτϊν κρυπτογραφικϊν τεχνικϊν, που 

ζχουν προτακεί ςτα πλαίςια τθσ ζρευνασ για αςφαλι και ιδιωτικά ςυςτιματα 

θλεκτρονικϊν εκλογϊν. Θ προςζγγιςθ μασ υιοκετεί το κλαςςικό ομομορφικό μοντζλο 

για θλεκτρονικζσ εκλογζσ, και ςυγκεκριμζνα οριςμζνεσ επεκτάςεισ αυτοφ του μοντζλου 

για τθν υποςτιριξθ εκλογϊν πολλαπλϊν υποψθφίων. ΢τθ ςυνζχεια περιγράφουμε 

οριςμζνεσ αδυναμίεσ, από τθ ςκοπιά τθσ αςφάλειασ, του ςχιματοσ που προτάκθκε 

ςτθν *1+, το οποίο αποτελεί το πρϊτο ςχιμα που υλοποιεί το ομομορφικο μοντζλο ςε 

κατανεμθμζνα ςυςτιματα εξόρυξθσ. 

*΢22+   V. Stathopoulos, P. Kotzanikolaou, and E. Magkos. “A Framework for Secure and 

Verifiable Logging in Public Communication Networks”. In:  1st International Workshop, 

CRITIS 2006, Samos, Greece, August 31 - September 1, 2006, Lecture Notes in Computer 

Science, Vol. 4347, Springer, pp. 273-284, 2006. 

Θ εργαςία αυτι επικεντρϊνεται ςε ςυςτιματα αςφαλοφσ καταγραφισ και ελζγχου για 

δικτυακοφσ και τθλεπικοινωνιακοφσ παρόχουσ. Γίνεται μια επιςκόπθςθ των 

υπαρχόντων μοντζλων απειλϊν, και προτείνεται ζνα καινοφριο μοντζλο απειλϊν, 

ειδικά προςαρμοςμζνο ςτο περιβάλλον των ISPs. Επίςθσ προτείνεται ζνα πλαίςιο 

λειτουργίασ για τθν αςφαλι καταγραφι ςε τθλεπικοινωνιακά δίκτυα, ζναντι των 

απειλϊν που περιγράφονται. ΢θμαντικό ρόλο ςτο προτεινόμενο πλαίςιο λειτουργίασ 

διαδραματίηει μια ανεξάρτθτθ ρυκμιςτικι αρχι, υπεφκυνθ για τθν επαλικευςθ τθσ 

ακεραιότθτασ των αρχείων καταγραφισ. 

*΢23+   E. Magkos, P. Kotzanikolaou, M. Stefanidakis. “An Asymmetric Key Establishment 

Protocol for Multiphase Self-Organized Sensor Networks”. In: 12th European Wireless 

Conference (EW 2006) “Enabling Technologies for Wireless Multimedia 

Communications”, April 2 - 5, 2006, Athens Greece. 

΢τθν εργαςία αυτι προτείνεται ζνα αςφμμετρο πρωτόκολλο εδραίωςθσ κλειδιοφ για 

αποκεντρωμζνα δίκτυα αιςκθτιρων (DSNs). Σο πρωτόκολλο είναι πολλαπλϊν φάςεων, 
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δθλαδι υποςτθρίηει ειςαγωγι κόμβων ςτο δίκτυο ςε διαφορετικζσ χρονικζσ περιόδουσ, 

όπου κάκε ομάδα που ειςζρχεται ςε ςυγκεκριμζνθ χρονικι περίοδο απαρτίηει μια γενιά 

κόμβων. Μετά τθν αρχικοποίθςθ τουσ, οι κόμβοι τθσ πρϊτθσ γενιάσ ςυμμετζχουν ςε 

ζνα πρωτόκολλο εδραίωςθσ κλειδιοφ ϊςτε να επικοινωνοφν ςτθ ςυνζχεια με 

μυςτικότθτα και αυκεντικότθτα. Ζπειτα, κάκε νζο-ειςερχόμενθ γενιά αρχικοποιεί μια 

φάςθ εδραίωςθσ κλειδιοφ, ϊςτε  οι καινοφριοι κόμβοι να επικοινωνοφν με αςφάλεια 

τόςο μεταξφ τουσ, όςο και με κόμβουσ παλαιότερων γενιϊν. Σο πρωτόκολλο επεκτείνει 

το υβριδικό πρωτόκολλο των Kotzanikolaou et al *΢13+. ΢υγκεκριμζνα, μετατρζποντασ  

το ςχιμα τθσ *΢13+ ςε πλιρωσ αςφμμετρο, το πρωτόκολλο διορκϊνει μια ευπάκεια 

αςφάλειασ του ςχιματοσ τθσ *΢13+, χωρίσ να απαιτοφνται περιςςότεροι πόροι ςε 

επεξεργαςία και επικοινωνία. 

*΢24+   Kotzanikolaou P., Magkos E., Douligeris C., Chrissikopoulos V., “Hybrid Key 

Establishment for Multiphase Self-Organized Sensor Networks”. First International 

Workshop on Trust, Security and Privacy for Ubiquitous Computing (TSPUK 2005), June 

13, 2005, Taormina, Sicily, Italy. In: Proc. of 6th IEEE International Symposium on a 

World of Wireless Mobile and Multimedia Networks, (WoWMoM 2005) IEEE, pp. 581- 

587, 2005. 

΢τθν εργαςία προτείνεται ζνα υβριδικό πρωτόκολλο για τθν ανταλλαγι 

κρυπτογραφικϊν κλειδιϊν ςε αςφρματα ad-hoc δίκτυα αιςκθτιρων. To πρωτόκολλο 

χρθςιμοποιεί αςφμμετρεσ κρυπτογραφικζσ μεκόδουσ βαςιςμζνεσ ςε Ελλειπτικζσ 

Καμπφλεσ για τθν ταυτοποίθςθ των κόμβων και τθν αντιμετϊπιςθ επικζςεων 

πλαςτοπροςωπίασ. Επίςθσ, προτείνονται ςυμμετρικζσ τεχνικζσ για τθν ανταλλαγι 

οριςμζνθσ τυχαιότθτασ (randomness) που κα χρθςιμοποιεί ςτθν καταςκευι των 

κλειδιϊν ςυνόδου ςφμφωνα με το πρωτόκολλο των Diffie-Hellman. To προτεινόμενο 

πρωτόκολλο είναι αςφαλζσ και αποδοτικό ςε κατανεμθμζνα περιβάλλοντα ad-hoc όπου 

θ κζςθ των κόμβων δεν είναι γνωςτι εκ των προτζρων και ωσ εκ τοφτου θ αςφάλεια 

του ςυςτιματοσ δε μπορεί να βαςίηεται ςε ιδθ προ-εγκατεςτθμζνα κλειδιά ι ςτθν 

φπαρξθ μιασ Αρχισ Διαμοίραςθσ Κλειδιϊν (τφπου Kerberos). 

*΢25+   Μάγκοσ E., Χρυςικόπουλοσ, B., Αλεξανδρισ, N., Ποφλοσ, Μ.: "Θλεκτρονικι 

Ψθφοφορία μζςω Internet: Ουτοπία ι Πραγματικότθτα;". Θλεκτρονικι Δθμοκρατία – 

Κοινωνία τθσ Πλθροφορίασ και τα Δικαιϊματα του Πολίτθ, 1ο Εκνικό ΢υνζδριο με 

Διεκνι ΢υμμετοχι, 25 - 26 ΢επτεμβρίου 2003, Κτίριο ΕΒΕΑ. Proceedings:  To be 

published, 2003. 

Θ κακιζρωςθ τθσ θλεκτρονικισ ψθφοφορίασ, και ςυγκεκριμζνα τθσ ψθφοφορίασ μζςω 

Internet, ωσ εναλλακτικοφ τρόπου υποβολισ τθσ ψιφου αναμζνεται να αυξιςει τθν 

ςυμμετοχι των πολιτϊν ςτισ εκλογζσ και να αυτοματοποιιςει τισ διαδικαςίεσ τθσ 

υποβολισ και τθσ καταμζτρθςθσ των ψιφων, μειϊνοντασ μακροπρόκεςμα το κόςτοσ 

διεξαγωγισ των εκλογϊν. Ωςτόςο, για να ολοκλθρωκεί θ μετάβαςθ ςε ςυςτιματα εξ’ 

αποςτάςεωσ ψθφοφορίασ μζςω Internet, πρζπει πρωτίςτωσ να επιλυκοφν ηθτιματα 

αςφάλειασ και λειτουργικότθτασ, τα οποία ςυχνά αγνοοφνται από τουσ ςχεδιαςτζσ 

ςυςτθμάτων. ΢τθν εργαςία αυτι κακορίηουμε απαιτιςεισ αςφάλειασ και 

πρακτικότθτασ, ςυηθτοφμε προχποκζςεισ και περιγράφουμε κρυπτογραφικά μοντζλα 

αςφάλειασ για τθν υλοποίθςθ θλεκτρονικϊν εκλογϊν μεγάλθσ κλίμακασ μζςω Internet. 
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Επίςθσ, αναφζρουμε τισ προοπτικζσ που διαγράφονται για τθν υιοκζτθςθ ςυςτθμάτων 

θλεκτρονικισ ψθφοφορίασ ςτα ςφγχρονα δθμοκρατικά κακεςτϊτα. 

*΢26+   Poulos, M., Evangelou, A., Magkos, E., Papavlasopoulos, S.: “Fingerprint Verification 

Based on Image Processing Segmentation Using An Onion Algorithm of Computational 

Geometry”. In: 6th International Workshop on Mathematical Methods in Scattering 

Theory and Biomedical Engineering, 18-21 September 2003, Tsepelovo, Greece. WOLRD 

SCIENTIFIC publications, pp. 550-559, 2003. 

΢τθν εργαςία προτείνεται μια τεχνικι επεξεργαςίασ ψθφιακισ εικόνασ με χριςθ 

τεχνικϊν “onion algorithm” υπολογιςτικισ γεωμετρίασ. Αυτι θ μζκοδοσ μπορεί να 

χαρακτθριςτεί ωσ μια εναλλακτικι μζκοδοσ για τθν εξαγωγι των χαρακτθριςτικϊν 

ςθμείων του δαχτυλικοφ αποτυπϊματοσ ςε ςυςτιματα επαλικευςθσ ταυτότθτασ. Ο 

προτεινόμενοσ αλγόρικμοσ ςυγκρίνεται με το δθμοφιλι αλγόρικμο επαλικευςθσ 

ταυτότθτασ που προτάκθκε από τον Ratha. Επιπλζον θ εφαρμογι του αλγορίκμου ςε 

μετριςεισ εμφάνιςε ιδιαιτζρωσ χαμθλά ποςοςτά λανκαςμζνθσ αποδοχισ-απόρριψθσ 

(FAR-FRR) τθσ τάξεωσ του 0.1% 

*΢27+   Poulos, M., Magkos, E., Chrissikopoulos, V., and Alexandris, N.: “Secure Fingerprint 

Verification Based on Image Processing Segmentation using Computational Geometry 

Algorithms”.  In: SPPRA ’2003 – IASTED International Conference on Signal Processing, 

Pattern Recognition, and Applications. June 30 – July 2, Rhodes, Greece, ACTA Press, pp. 

308-312, 2003. 

΢τθν εργαςία προτείνεται ζνα θλεκτρονικό ςφςτθμα επαλικευςθσ ταυτότθτασ με τθ 

χριςθ δακτυλικϊν αποτυπωμάτων. Πιο ςυγκεκριμζνα, προτείνεται θ χριςθ τεχνικϊν 

υπολογιςτικισ γεωμετρίασ (computational geometry) κατά τθν εξαγωγι των 

χαρακτθριςτικϊν του δαχτυλικοφ αποτυπϊματοσ ςτθ διαδικαςία τθσ εγγραφισ του 

χριςτθ ςτο ςφςτθμα. ΢τθ ςυγκεκριμζνθ τεχνικι, εξάγεται ζνα «χαρακτθριςτικό 

πολφγωνο» για κάκε χριςτθ, του οποίου θ κζςθ είναι μοναδικι για κάκε δείγμα. Κατά 

αυτόν τον τρόπο, τα ποςοςτά λανκαςμζνθσ αποδοχισ (false acceptance) και 

λανκαςμζνθσ απόρριψθσ (false rejection) περιορίηονται ςτο ελάχιςτο. 

*΢28+   Magkos, E., Chrissikopoulos, V., Alexandris, N., and Poulos, M.: “Secure Key Recovery 

for Archived and Communicated Data in the Corporate Intranet”. In: 7th WSEAS 

International Conference on Circuits, Systems, Communications and Computers. July 7-

10, Corfu, Greece, pp. 191-195, 2003. 

΢τθν εργαςία κεωροφνται τα ςυςτιματα ανάκτθςθσ κλειδιοφ ςτο εταιρικό περιβάλλον, 

δθλαδι ςυςτιματα ςτα οποία δίνεται θ δυνατότθτα ανάκτθςθσ θλεκτρονικϊν 

εγγράφων και εταιρικϊν δεδομζνων ςε περίπτωςθ απϊλειασ των κρυπτογραφικϊν 

κλειδιϊν που χρθςιμοποιικθκαν κατά τθν αςφαλι αποκικευςθ ι διακίνθςθ τουσ. 

΢υηθτοφνται επικζςεισ από κακόβουλουσ χριςτεσ ενάντια ςε αυτά τα ςυςτιματα, και 

περιγράφεται ζνα ςφςτθμα για τθν προςταςία των αρχειοκετθμζνων δεδομζνων κακϊσ 

και των δεδομζνων που διακινοφνται ςτο εταιρικό ενδοδίκτυο. Σο μοντζλο που 

προτείνεται είναι «δίκαιο» υπό τθν ζννοια ότι προςτατεφεται θ ιδιωτικότθτα των 

υπαλλιλων, αλλά παράλλθλα επιτυγχάνεται θ ζγκαιρθ ανάκτθςθ των δεδομζνων όταν 

τα κλειδιά που χρθςιμοποιικθκαν για τθν κρυπτογράφθςθ τουσ δεν είναι διακζςιμα 
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*΢29+   M. Poulos, N. Alexandris, V.S. Belessiotis, E. Magkos. "Comparison between 

Computational Geometry and Coherence Methods applied to the EEG for Medical 

Diagnostic Purposes". In: Proceedings of the 7th International Multicoference on 

Circuits, Systems, Communications and Computers, Corfu Island Greece, July 7-10, pp. 

247-252, 2003. 

The examination of differences in intra-hemispheric coherence and a novel method 

based on computational geometric algorithms between the left and right hemispheres 

of the same EEG. The Coherence and Computational geometry methods are computed 

from the same EEG segment and especially in the alpha and beta activities. The Results 

of the application of Coherence and Computational geometry methods showed that 

beta activity differed dramatically in the occipital intra-hemisphere. In conclusion, 

Computational Geometry method showed that it can give an accurate solution for EEG 

medical diagnostic purposes, especially in those patient cases which present severe 

asymmetric brain damage. 

*΢30+   Magkos, E., Chrissikopoulos, V., Alexandris, N.: “A Common Security Model for 

Conducting e-Auctions and e-Elections”. In: 6th WSEAS International Conference on 

Communications. In N. Mastorakis, V. Mladenov: Recent Advances in Computers, 

Computing and Communications, WSEAS, pp. 463-467, 2002. 

΢τθν εργαςία περιγράφεται ζνα μοντζλο θλεκτρονικϊν ςυναλλαγϊν ςτο οποίο α) κάκε 

χριςτθσ επιλζγει μια προςφορά από ζνα ςφνολο προςφορϊν, β) ο χριςτθσ 

χρθςιμοποιεί το Διαδίκτυο για να υποβάλλει τθν προςφορά του ςτθν Αρχι του 

ςυςτιματοσ, γ) θ Αρχι αξιολογεί τθν προςφορά ωσ επιτυχι ι ανεπιτυχι, βάςθ ενόσ 

ςυνόλου κανόνων, και δ) τα αποτελζςματα ανακοινϊνονται ςτουσ χριςτεσ μζςω του 

Διαδικτφου. Σο παραπάνω μοντζλο ςυςτθμάτων θλεκτρονικϊν ςυναλλαγϊν 

περιλαμβάνει μια ποικιλία εφαρμογϊν ςε διαφορετικά περιβάλλοντα. Ζτςι, για 

παράδειγμα, ζνα θλεκτρονικό ςφςτθμα ςυναλλαγϊν που βαςίηεται ςτο ανωτζρω 

μοντζλο μπορεί να είναι: Α) ζνα ςφςτθμα θλεκτρονικισ ψθφοφορίασ ι Β) ζνα ςφςτθμα 

θλεκτρονικισ δθμοπραςίασ. ΢τθν εργαςία περιγράφονται οι ομοιότθτεσ μεταξφ των δφο 

ςυςτθμάτων από τθ ςκοπιά τθσ αςφάλειασ και ςτθ ςυνζχεια προτείνεται ζνα μοντζλο 

αςφάλειασ ο οποίο μπορεί να εφαρμοςτεί και ςτισ δφο περιπτϊςεισ. 

*΢31+   Magkos, E., Chrissikopoulos, V., Alexandris, N.: “Software-based Receipt-Freeness in 

On-line Elections”. In: IFIP TC11 WG11.4 1st Annual Working Conference on Network 

Security, November 26-27, 2001, Leuven, Belgium. In Advances in Network And 

Distributed Systems Security, Kluwer Academic Publishers, pp. 33-43, 2001. 

΢τθν εργαςία καταδεικνφονται τα προβλιματα που παρουςιάηονται κατά τθν 

υλοποίθςθ πρόςφατων κρυπτογραφικϊν πρωτοκόλλων θλεκτρονικισ ψθφοφορίασ. Σα 

πρωτόκολλα αυτά επιτυγχάνουν προςταςία από καταναγκαςμό κακϊσ και οικουμενικι 

επαλθκευςιμότθτα, επικαλοφμενα τθν φπαρξθ «φυςικά» προςτατευμζνων καναλιϊν 

(physically untappable channels) από τθν Αρχι προσ τον ψθφοφόρο ι/και αντίςτροφα. 

Σα κανάλια αυτά είναι φυςικά κανάλια μονισ/διπλισ κατεφκυνςθσ, τα οποία 

χρθςιμοποιοφν θ Αρχι και ο ψθφοφόροσ για να ανταλλάξουν μθνφματα με απόλυτθ 

μυςτικότθτα. Ωςτόςο οι φυςικζσ αυτζσ υποκζςεισ είναι μθ πρακτικζσ, ειδικά για 

εκλογζσ μεγάλθσ κλίμακασ που διενεργοφνται μζςω Διαδικτφου. Προσ αυτιν τθν 
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κατεφκυνςθ προτείνεται ζνα πρωτόκολλο θλεκτρονικισ ψθφοφορίασ μζςω Internet 

χωρίσ να απαιτείται θ «φυςικι» αςφάλεια του καναλιοφ επικοινωνίασ μεταξφ του 

ψθφοφόρου και τθσ Αρχισ. Προκειμζνου να επιτευχκεί θ προςταςία από 

καταναγκαςμό προτείνεται θ χριςθ των Γρίφων ΢υγκεκριμζνου Χρόνου Επίλυςθσ 

(Time-Lock Puzzles) κατά τθν κρυπτογράφθςθ των ψιφων ϊςτε να κακίςτανται 

εξαιρετικά δφςκολεσ οι επικζςεισ μαηικοφ καταναγκαςμοφ των ψθφοφόρων. 

*΢32+   Magkos, E., Kotzanikolaou, P., Chrissikopoulos, V.: “An Asymmetric Traceability 

Scheme for Copyright Protection without Trust Assumptions”. In: 2nd International 

Conference on Electronic Commerce and Web technologies EC-WEB 2001, Munich, 

Germany, September 4-6, LNCS Vol. 2115, Springer-Verlag, pp. 186-195, 2001. 

΢τθν εργαςία περιγράφονται και προτείνονται τρόποι αντιμετϊπιςθσ τθσ παράνομθσ 

αναδιανομισ θλεκτρονικισ πλθροφορίασ από εξουςιοδοτθμζνουσ χριςτεσ («προδότεσ» 

- traitors). Γίνεται κεϊρθςθ, με κριτιρια αςφάλειασ και πρακτικότθτασ, των ςχθμάτων 

ανίχνευςθσ «προδοτϊν» (traitor tracing) που ζχουν προτακεί ςτθ διεκνι βιβλιογραφία 

για τθν προςταςία των πνευματικϊν δικαιωμάτων ςε εφαρμογζσ αναμετάδοςθσ 

κρυπτογραφθμζνου υλικοφ. ΢τθ ςυνζχεια προτείνεται ζνα αςφμμετρο ςχιμα 

ανίχνευςθσ «προδοτϊν» χωρίσ τρίτθ ζμπιςτθ οντότθτα, όπου ο π του υλικοφ δε 

γνωρίηει εκ των προτζρων το αποτφπωμα που περιζχει ο αποκωδικοποιθτισ ενόσ 

εξουςιοδοτθμζνου χριςτθ, αλλά μπορεί να ανιχνεφςει τθν ταυτότθτα ενόσ «προδότθ» 

που διακζτει το αποτφπωμα του ςτθν καταςκευι ενόσ πειρατικοφ αποκωδικοποιθτι. 

΢το ςχιμα επίςθσ ενςωματϊνονται επιπλζον ζλεγχοι ορκότθτασ ϊςτε ο παροχζασ να μθ 

μπορεί να ςυμπεριφερκεί κακόβουλα και να ενοχοποιιςει άδικα ζναν χριςτθ του 

ςυςτιματοσ.. 

*΢33+   Magkos, E., Burmester, M., and Chrissikopoulos V.: “Receipt-Freeness in Large-scale 

Elections without Untappable Channels”. In: 1st IFIP Conference on E-

Commerce/Business/Government, Kluwer Academic Publishers, pp. 683-693, 2001. 

΢τθν εργαςία αναλφονται οι ιδιαίτερεσ παράμετροι του προβλιματοσ του 

καταναγκαςμοφ ςτα ςυςτιματα θλεκτρονικισ ψθφοφορίασ, κακορίηονται οι ελάχιςτεσ 

απαιτιςεισ αςφάλειασ που πρζπει να τθροφνται και προτείνεται ζνα πρωτόκολλο το 

οποίο  επιτυγχάνει Προςταςία από Καταναγκαςμό με τθ χριςθ μιασ Ζξυπνθσ Κάρτασ 

(smart card) που ςυνειςφζρει κάποια τυχαιότθτα ςτθν κρυπτογράφθςθ τθσ ψιφου, με 

τρόπο που δεν αφινει περικϊρια κακόβουλων ενεργειϊν ςτον χριςτθ ι ςτθν κάρτα. Θ 

προςζγγιςθ παρουςιάηει ιδιαίτερο ενδιαφζρον, κακϊσ είναι ιδανικι για θλεκτρονικζσ 

ψθφοφορίεσ μζςω Internet, όπου το κανάλι επικοινωνίασ είναι ευάλωτο ςε 

ωτακουςτζσ. 

*΢34+   Burmester, M., Chrissikopoulos, V., Kotzanikolaou, P., and Magkos, E.: “Strong 

Forward Security”. In: IFIP-SEC '01 Conference, Kluwer Academic Publishers, pp. 109-

119, 2001. 

΢τθν εργαςία αυτι ειςάγεται θ ζννοια τθσ ιςχυρισ χρονικισ αςφάλειασ (strong forward 

security) ωσ μια μζκοδοσ για τθν ελαχιςτοποίθςθ των ςυνεπειϊν τθσ εξουςιοδοτθμζνθσ 

(π.χ. ςτθν περίπτωςθ τθσ νόμιμθσ ανάκτθςθσ κλειδιοφ από Αρχζσ Επιβολισ Νόμου) ι μθ 

εξουςιοδοτθμζνθσ (π.χ. υποκλοπι-υπεξαίρεςθ κλειδιϊν) αποκάλυψθσ ενόσ ιδιωτικοφ 
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κλειδιοφ, ςτα πλαίςια ενόσ κρυπτογραφικοφ ςυςτιματοσ δθμοςίου κλειδιοφ. ΢φμφωνα 

με τθ μζκοδο αυτι, θ οποία μπορεί να αξιοποιθκεί και για τθν προςταςία ιδιωτικϊν 

κλειδιϊν ψθφιακισ υπογραφισ, το ηεφγοσ ιδιωτικοφ/δθμόςιου κλειδιοφ ενόσ χριςτθ 

ανανεϊνεται ανά τακτά χρονικά διαςτιματα. Ο μθχανιςμόσ ανανζωςθσ επεκτείνει τθν 

παραδοςιακι ζννοια τθσ χρονικισ αςφάλειασ κακϊσ εξαςφαλίηει ότι θ αποκάλυψθ του 

ιδιωτικοφ κλειδιοφ ενόσ χριςτθ κατά τθ διάρκεια μιασ ςυγκεκριμζνθσ περιόδου, δε κα 

υπονομεφςει τθν ιδιωτικότθτα του χριςτθ κατά τισ περιόδουσ που προθγικθκαν 

(χρονικι αςφάλεια) αλλά και κατά τισ περιόδουσ που ζπονται τθσ αποκάλυψθσ (ιςχυρι 

χρονικι αςφάλεια). Ο μθχανιςμόσ ανανζωςθσ που προτείνεται δεν απαιτεί φυςικζσ 

(out-of-band) μεκόδουσ αυκεντικοποίθςθσ, αλλά επιτυγχάνεται αυκεντικοποιϊντασ το 

ανανεωμζνο ιδιωτικό κλειδί με το προθγοφμενο ιδιωτικό κλειδί, και υποβάλλοντασ το 

αντίςτοιχο δθμόςιο κλειδί ςε μια Αρχι Πιςτοποίθςθσ (Certification Authority – CA). 

*΢35+   E. Magkos, M. Burmester, V. Chrissikopoulos. “An Equitably Fair On-line Auction 

Scheme”. In 1st International Conference on Electronic Commerce and Web 

technologies - EC-WEB 2000, LNCS Vol. 1875, Springer-Verlag, pp. 72-84, 2000. 

΢τθν εργαςία καταδεικνφονται τα ηθτιματα αςφάλειασ που τίκενται κατά τθ ςχεδίαςθ 

και υλοποίθςθ ςυςτθμάτων θλεκτρονικϊν δθμοπραςιϊν, αναφζρονται τα βαςικά 

κρυπτογραφικά μοντζλα που απαντϊνται ςτθ διεκνι βιβλιογραφία και περιγράφεται 

ζνα «δίκαιο» πρωτόκολλο θλεκτρονικισ δθμοπραςίασ για καταλογιςμό ευκφνθσ ςτουσ 

χριςτεσ που υποβάλλουν προςφορά αλλά ςτθ ςυνζχεια αποφαςίηουν να τθν 

αποςφρουν. H μζκοδοσ που προτείνεται είναι «δίκαιθ» (equitably fair) για τουσ χριςτεσ 

και τουσ δθμοπράτεσ. Αυτό ςθμαίνει πωσ το ςφςτθμα προςτατεφει τθν ανωνυμία των 

χρθςτϊν και τθν μυςτικότθτα των προςφορϊν τουσ, εδραιϊνοντασ παράλλθλα 

καταλογιςμό ευκφνθσ για κάκε ζγκυρθ προςφορά που υποβάλλεται.  

---------------------- 

*Δ1+ Ε. Μάγκοσ. "Κρυπτογραφία και Αςφάλεια Δικτφων". 2015 

΢τόχοι του διδακτικοφ τόμου είναι: 

 Θ κατανόθςθ των αντιπροςωπευτικότερων κλαςςικϊν τεχνικϊν κρυπτογραφίασ και 

κρυπτανάλυςθσ, οι οποίεσ κεωροφνται πρόγονοι των μοντζρνων ςυμμετρικϊν 

κρυπτογραφικϊν αλγορίκμων. 

 Θ κατανόθςθ και κεμελίωςθ τθσ ζννοιασ τθσ απόλυτθσ αςφάλειασ, που αποτελεί το 

μζγιςτο επίπεδο αςφάλειασ που μπορεί να χαρακτθρίηει κάκε κρυπτογραφικό 

αλγόρικμο 

 Θ κατανόθςθ των μακθματικϊν εννοιϊν που κα αποτελζςουν τα κεμζλια για τθν 

περιγραφι των κρυπτογραφικϊν τεχνικϊν κρυπτογράφθςθσ και ψθφιακισ υπογραφισ, 

 Θ κατανόθςθ των αρχϊν λειτουργίασ, τθσ δομισ και τθσ αςφάλειασ των μοντζρνων 

ςυμμετρικϊν αλγορίκμων για τθν προςταςία τθσ εμπιςτευτικότθτασ και τθσ 

ακεραιότθτασ/αυκεντικότθτασ των μθνυμάτων που ανταλλάςςονται ςε ζνα δίκτυο 

επικοινωνίασ παρουςία πακθτικϊν και ενεργθτικϊν εχκρϊν 

 Θ εξοικείωςθ με τουσ μθχανιςμοφσ δθμόςιου κλειδιοφ (ΔΚ) που χρθςιμοποιοφνται για 

τθν προςταςία τθσ εμπιςτευτικότθτασ, ακεραιότθτασ και αυκεντικότθτασ των 
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μθνυμάτων που ανταλλάςςονται μεταξφ απομακρυςμζνων οντοτιτων ςε μθ αςφαλι 

δίκτυα.  

 Θ επιςκόπθςθ των εννοιϊν και ηθτθμάτων που ςχετίηονται με τα πιςτοποιθτικά ΔΚ, τθ 

διαχείριςθ τουσ κακϊσ και τισ υποδομζσ ΔΚ για τθν αυκεντικότθτα των δθμόςιων 

κλειδιϊν των χρθςτϊν ςε ζνα ςφςτθμα επικοινωνίασ. 

 Θ επιςιμανςθ των αδυναμιϊν των ςυμβατικϊν τεχνικϊν ταυτοποίθςθσ με κωδικοφσ 

πρόςβαςθσ, κακϊσ και θ διόρκωςθ οριςμζνων από αυτζσ τισ αδυναμίεσ με 

κρυπτογραφικό τρόπο. Επίςθσ, θ κατανόθςθ των κρυπογραφικϊν τεχνικϊν 

ταυτοποίθςθσ απομακρυςμζνθσ οντότθτασ για τον ζλεγχο λογικισ πρόςβαςθσ ςτθν 

αςφάλεια υπολογιςτικϊν ςυςτθμάτων και δικτφων. 

 Θ κατανόθςθ των πλζον δθμοφιλϊν κρυπτογραφικϊν τεχνικϊν αυκεντικοποιθμζνθσ 

εδραίωςθσ ενόσ ςυμμετρικοφ κλειδιοφ ςυνόδου για τθν προςταςία τθσ 

εμπιςτευτικότθτασ και τθσ αυκεντικοτθτασ ενόσ καναλιοφ επικοινωνίασ. 

---------------------- 

*Β1+ E. Magkos, M. Maragoudakis, V. Chrissikopoulos. "Προςταςία Ιδιωτικότθτασ ςε 

Κατανεμθμζνα ΢υςτιματα Εξόρυξθσ Δεδομζνων". ΢υλλογικόσ Σόμοσ με τίτλο: 

"Προςταςία τθσ Ιδιωτικότθτασ ςτισ Σεχνολογίεσ Πλθροφορικισ και Επικοινωνιϊν: 

Σεχνικά και Νομικά Θζματα". Παπαςωτθρίου, 2009.  

΢το παρόν κεφάλαιο γίνεται βιβλιογραφικι επιςκόπθςθ ςτο ερευνθτικό πεδίο που 

αφορά ςτθν προςταςία τθσ ιδιωτικότθτασ ςε κατανεµθµζνα ςυςτιµατα εξόρυξθσ 

δεδομζνων. ∆ίνουµε ζµφαςθ ςε περιβάλλοντα όπου τα ςυµβαλλόµενα µζρθ αφενόσ 

δεν εµπιςτεφονται ο ζνασ τον άλλο (π.χ. ανταγωνιηόµενεσ επιχειριςεισ, χριςτεσ ςτο 

Web κλπ), αφετζρου δεν εµπιςτεφονται (πλιρωσ) κάποια Σρίτθ οντότθτα για τθν 

ανάλυςθ των δεδοµζνων τουσ. ΢το πρϊτο µζροσ του κεφαλαίου γίνεται µια ειςαγωγι 

ςτισ γενικζσ ιδζεσ που διζπουν τθν προςταςία τθσ Ιδιωτικότθτασ ςε πλιρωσ 

κατανεµθµζνα περιβάλλοντα εξόρυξθσ δεδοµζνων. ΢το δεφτερο µζροσ του κεφαλαίου 

εξετάηονται, µζςω τθσ ςχετικισ βιβλιογραφίασ, τεχνικζσ και µθχανιςµοί από τουσ 

ερευνθτικοφσ χϊρουσ τθσ Kρυπτογραφίασ και Αςφάλειασ Πλθροφοριϊν για τθν 

προςταςία τθσ ιδιωτικότθτασ ςε ςυςτιµατα εξόρυξθσ δεδοµζνων, δίνοντασ ζµφαςθ ςε 

µοντζλα ταξινόµθςθσ και εξαγωγισ κανόνων ςυςχζτιςθσ. ΢το τελευταίο µζροσ του 

κεφαλαίου περιγράφονται οριςµζνεσ εφαρµογζσ των τεχνικϊν που εξετάςτθκαν για τθν 

εξαγωγι ςτατιςτικισ γνϊςθσ από κατανεµθµζνεσ βάςεισ δεδοµζνων ςε ςυςτιµατα 

µεγάλθσ κλίµακασ. 

*Β2+ E. Magkos, M. Burmester, V. Chrissikopoulos. "Αυκεντικοποιθμζνθ Εδραίωςθ 

Κλειδιοφ". ΢υλλογικόσ Σόμοσ με τίτλο: "΢φγχρονθ Κρυπτογραφία: Θεωρία και 

Εφαρμογζσ". M. Burmester, ΢. Γκρίτηαλθσ, ΢. Κάτςικασ, Β. Χρυςικόπουλοσ (Eds). 

Εκδόςεισ Παπαςωτθρίου, 2009.  

΢το κεφάλαιο παρουςιάηονται και αναλφονται οι κατθγορίεσ πρωτοκόλλων εδραίωςθσ 

κλειδιοφ, ιςτορικϊν και ςφγχρονων, κακϊσ και οι εφαρμογζσ τουσ ςτθν αςφάλεια 

δικτφων. ΢υγκεκριμζνα, μελετϊνται οι απαιτιςεισ αςφάλειασ και πρακτικότθτασ ςτουσ 

αλγόρικμουσ εδραίωςθσ, παρουςιάηονται και αναλφονται, από τθ ςκοπιά τθσ 
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αςφάλειασ, πρωτόκολλα διανομισ, μεταφοράσ και ςυμφωνίασ κλειδιοφ, με χριςθ 

ςυμμετρικϊν τεχνικϊν ι/και τεχνικϊν δθμόςιου κλειδιοφ.  

*Β3+ C. Lambrinoudakis, E. Magkos, V. Chrissikopoulos. "Electronic Voting Systems". 

(Chapter) In: J. Lopez, S. Furnell, A. Patel, S. Katsikas, (Ed.), "Securing Information and 

Communication Systems: Principles, Technologies and Applications". Artech House 

Publishers, Computer Security Series, pp. 307-323, 2008.  

΢τθν εργαςία αυτι αναλφονται οι λειτουργικζσ και μθ λειτουργικζσ απαιτιςεισ για τθ 

διενζργεια ενόσ θλεκτρονικοφ ςυςτιματοσ εκλογϊν, λαμβάνοντασ υπόψθ τθ κοινοτικι 

νομοκεςία, τισ οργανωτικζσ δομζσ υπαρκτϊν (φυςικϊν) εκλογικϊν ςυςτθμάτων, κακϊσ 

επίςθσ και τουσ περιοριςμοφσ που επιβάλλονται από τθν τρζχουςα τεχνολογία. Επίςθσ, 

παρζχεται μια επιςκόπθςθ ιςτορικϊν και ςφγχρονων κρυπτογραφικϊν μοντζλων για τθ 

διενζργεια αςφαλϊν απομακρυςμζνων θλεκτρονικϊν εκλογϊν μζςω Internet. 

*Β4+ N. Alexandris, V. Chrissikopoulos and E. Magkos. “The role of Cryptography in Large-

Scale Internet Elections”. Volume of essays in honour of Professor Antonios C. 

Panayotopoulos pp. 93–110, 2006.  

Θ εργαςία αυτι παρουςιάηει μια επιςκόπθςθ τθσ ακαδθμαϊκισ βιβλιογραφίασ ςχετικισ 

με τθν εφαρμογι κρυπτογραφικϊν τεχνικϊν κατά τθ διενζργεια θλεκτρονικϊν εκλογϊν 

μζςω Internet. Επίςθσ, καταδεικνφει τα ανοικτά προβλιματα και τισ προκλιςεισ που θ 

ζρευνα καλείται να επιλφςει τα επόμενα χρόνια. 

*Β5+ M. Burmester, E. Magkos. “Towards Secure and Practical e-Elections in the New Era”. 

In: Advances in Information Security - Secure Electronic Voting, Kluwer Academic 

Publishers pp. 63-76, 2003. 

΢τθν εργαςία εξετάηονται οι διάφοροι τφποι ςυςτθμάτων θλεκτρονικισ ψθφοφορίασ 

από τθ ςκοπιά τθσ αςφάλειασ, αναφζρονται τα κρυπτογραφικά μοντζλα υλοποίθςθσ 

θλεκτρονικισ ψθφοφορίασ που ζχουν προτακεί ςτθ διεκνι βιβλιογραφία και 

ςυηθτοφνται τρόποι αντιμετϊπιςθσ των προβλθμάτων αςφάλειασ ςτα ςυςτιματα 

θλεκτρονικισ ψθφοφορίασ μζςω του Διαδικτφου. Επίςθσ περιγράφονται οι μζκοδοι για 

τθν επίτευξθ προςταςίασ από καταναγκαςμό ςε θλεκτρονικζσ ψθφοφορίεσ με τθ χριςθ 

Ζξυπνων Καρτϊν που ςυνειςφζρουν κάποια τυχαιότθτα ςτθν κρυπτογράφθςθ τθσ 

ψιφου, κατά τρόπο που δεν αφινει περικϊρια κακόβουλων ενεργειϊν ςτον χριςτθ ι 

ςτθν κάρτα. 

---------------------- 


